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SIO2Jail

Wyzwania konkursów algorytmicznych

Trzeba zapewnić:

powtarzalny pomiar wydajności
powtarzalne środowisko wykonania
ograniczenia zasobów

pamięć operacyjna
przestrzeń dyskowa
liczba procesów/wątków

bezpieczeństwo
naruszenie zasad konkursu
atak na system sprawdzający
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Obecne rozwiązanie

OITimeTool:

używa biblioteki PIN
kilkukrotny narzut
własnościowa licencja
współdzielenie przestrzeni adresowej
znane problemy z bezpieczeństwiem

bezpieczeństwo oparte na blokowaniu syscalli
mało elastyczne

używany ze statycznymi binarkami (c/c++/pascal)



SIO2Jail
SIO2jail

Użyte technologie

pomiar czasu - perf
ograniczenie zasobów - rlimits, seccomp
bezpieczeństwo - namespaces
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Użyte technologie

Perf

Nowoczesne procesory udostępniają liczniki m.in.:

wykonanych instrukcji
odwołań do pamięci
trafienia i nietrafienia w cache

Linux umożliwia ich czytanie

z podziałem na procesy / grupy procesów
z podziałem na przestrzeń jądra i użytkownika

Do pomiaru wydajności programu używamy licznika instrukcji.
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Użyte technologie

seccomp-bpf

Filtry wywołań systemowych

zapisane w bajtkodzie BPF
wykonywane po stronie jądra

mała powierzchnia ataku
duża wydajność

Używamy go do egzekwowania zasad konkursu.
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Użyte technologie

rlimit

POSIXowy mechanizm określania maksymalnego rozmiaru zasobów
zużywanych przez proces. W Linuxie pozwala ograniczyć m.in.:

rozmiar przestrzeni adresowej i stosu
czas działania programu
liczbę otwartych plików
maksymalny rozmiar utworzonego pliku

Ograniczamy nim dostępną pamięć i rozmiar pliku wyjściowego.
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Użyte technologie

namespaces

Kontrola istniejących z punktu widzenia procesu zasobów:

wirtualnego systemu plików
uruchomionych procesów
interfejsów sieciowych
obiektów IPC
nazwy hosta
identyfikatorów użytkowników

Używamy ich do zapewnienia bezpieczeństwa.
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Architektura

Cykl Życia

Cykl dzieli się na
etapy wykonujące się w pętli głównej
etapy wywołujące callbacki modułów

Etapy:

preFork, postForkParent, postForkChild:
przygotowanie środowiska
waitpid, executeEvent, resume/kill:
reakcja na zdarzenia z procesu-dziecka
postExecute: zebranie wyników,
przygotowanie danych wyjściowych
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Architektura

Moduły
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DEMO
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Testy

Porównanie wyników SIO2jaila z OITimeToolem

500 000 losowo wybranych par (zgłoszenie, test)
z II i III etapu 24. i 25. Olimpiady Informatycznej
kompilacja gcc-4.9.2
uruchomienie za pomocą obu narzędzi
porównanie:

statusu sprawdzenia (OK, błąd wykonania, przekroczenie limitu)
zmierzonej liczby instrukcji
zmierzonej pamięci
czasu trwania sprawdzania
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Testy porównawcze

Liczba instrukcji

Figure 1: Liczba instrukcji zmierzona SIO2jail w zależności od liczby
instrukcji zmierzonej oitimetool
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Testy porównawcze

Liczba instrukcji

Figure 2: Histogram różnicy zmierzonych liczb instrukcji
(Tsio2jail − Toitimetool)
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Testy porównawcze

Zużycie pamięci

Figure 3: Zużycie pamięci zmierzone sio2jail w zależności od zmierzonego
oitimetool
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Testy porównawcze

Zużycie pamięci

Figure 4: Histogram różnicy zmierzonych zużyć pamięci
(Msio2jail − Moitimetool)
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Testy porównawcze

Rzeczywisty czas sprawdzania

Figure 5: Rzeczywisty czas sprawdzania za pomocą SIO2jail w zależności
od czasu sprawdzania za pomocą OITimeTool
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Integracja z SIO2
nowy tryb sprawdzania korzystający z SIO2jail

wdrożony na szkopul.edu.pl, domyślnie używany od czerwca
2018
wdrożony na sio2.mimuw.edu.pl, prawdodpobonie zostanie
użyty podczas XXVI OI
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Przykładowy raport sprawdzania na OITimeTool
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Przykładowy raport sprawdzania na SIO2Jail
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Dalszy rozwój

Wsparcie dla innych języków
Wsparcie dla programów wielowątkowych
Bogarszy format wyjściowy
Dodatkowe zabezpieczenia
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