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Wyzwania konkurséw algorytmicznych

Trzeba zapewnic:

@ powtarzalny pomiar wydajnosci

@ powtarzalne Srodowisko wykonania
@ ograniczenia zasobdéw

e pamieé operacyjna

e przestrzen dyskowa

o liczba proceséw/watkéw
@ bezpieczenstwo

e naruszenie zasad konkursu
e atak na system sprawdzajacy
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Obecne rozwiazanie

OITimeTool:

@ uzywa biblioteki PIN

kilkukrotny narzut

witasnosciowa licencja
wspdtdzielenie przestrzeni adresowej
znane problemy z bezpieczenstwiem

@ bezpieczenstwo oparte na blokowaniu syscalli
e mato elastyczne

@ uzywany ze statycznymi binarkami (c/c++/pascal)
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Uzyte technologie

@ pomiar czasu - perf
@ ograniczenie zasobdw - rlimits, seccomp

@ bezpieczenstwo - namespaces
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Uzyte technologie

Perf

Nowoczesne procesory udostepniaja liczniki m.in.:

@ wykonanych instrukgji
@ odwotan do pamieci

@ trafienia i nietrafienia w cache
Linux umozliwia ich czytanie

@ z podziatem na procesy / grupy proceséw

@ z podziatem na przestrzen jadra i uzytkownika

Do pomiaru wydajnosci programu uzywamy licznika instrukgji.



S102Jail
S102jail
Uzyte technologie

seccomp-bpf

Filtry wywotan systemowych

@ zapisane w bajtkodzie BPF
@ wykonywane po stronie jadra

e mata powierzchnia ataku
e duza wydajnoéé

Uzywamy go do egzekwowania zasad konkursu.
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rlimit

POSIXowy mechanizm okreélania maksymalnego rozmiaru zasobdéw
zuzywanych przez proces. W Linuxie pozwala ograniczy¢ m.in.:

rozmiar przestrzeni adresowej i stosu
czas dziatania programu

°
°
@ liczbe otwartych plikéw
°

maksymalny rozmiar utworzonego pliku

Ograniczamy nim dostepng pamiec i rozmiar pliku wyjéciowego.
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namespaces

Kontrola istniejacych z punktu widzenia procesu zasoboéw:

@ wirtualnego systemu plikéw
@ uruchomionych proceséw
o interfejséw sieciowych

@ obiektéw IPC

@ nazwy hosta

°

identyfikatoréw uzytkownikéw

Uzywamy ich do zapewnienia bezpieczenstwa.
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Cykl Zycia

Cykl dzieli sie na
@ etapy wykonujace sie w petli gtéwnej
@ etapy wywotujace callbacki modutéw
Etapy:

o preFork, postForkParent, postForkChild:

przygotowanie $rodowiska

@ waitpid, executeEvent, resume/kill:
reakcja na zdarzenia z procesu-dziecka

@ postExecute: zebranie wynikéw,
przygotowanie danych wyjsciowych

postForkParent postForkcC hild

execve

program

executeEvent nadzo-
rowany

resume/kill

postExecute

dump output
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Moduty

zaleznos¢ od kolejnosci
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Efekty

Testy

Poréwnanie wynikéw SIO2jaila z OlTimeToolem

@ 500 000 losowo wybranych par (zgtoszenie, test)
z I1i [l etapu 24. i 25. Olimpiady Informatycznej
@ kompilacja gcc-4.9.2
@ uruchomienie za pomoca obu narzedzi
@ pordéwnanie:
statusu sprawdzenia (OK, bfad wykonania, przekroczenie limitu)
zmierzonej liczby instrukgcji
zmierzonej pamieci
czasu trwania sprawdzania
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Testy poréwnawcze

Liczba instrukcji
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Figure 1: Liczba instrukcji zmierzona SIO2jail w zaleznosci od liczby
instrukcji zmierzonej oitimetool
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Testy poréwnawcze

Liczba instrukcji
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Figure 2. Histogram réznicy zmierzonych liczb instrukgji
(Tsio2jail - Toitimetool )
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Zuzycie pamieci
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Figure 3: Zuzycie pamieci zmierzone sio2jail w zaleznosci od zmierzonego
oitimetool
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Zuzycie pamieci
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Figure 4. Histogram réznicy zmierzonych zuzy¢ pamieci
(Msi02jail - Moitimetool)
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Testy poréwnawcze

Efekty
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Figure 5. Rzeczywisty czas sprawdzania za pomoca S102jail w zaleznosci

od czasu sprawdzania za pomocg OlTimeTool
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Integracja z SIO2

nowy tryb sprawdzania korzystajacy z SI02jail

@ wdrozony na szkopul.edu.pl, domyslnie uzywany od czerwca
2018

@ wdrozony na sio2.mimuw.edu.pl, prawdodpobonie zostanie
uzyty podczas XXVI Ol

| 3« Cnange contest | Djang... % | +

@ @ | nttps:i/szkopul.edu.plicitest/admin/contests/contest/test/change/

92[{0?[,{* Test - we - L teqwve_admin ~

EXECUTION MODE
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Przyktadowy raport sprawdzania na OlTimeTool
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Przyktadowy raport sprawdzania

Total
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Dalszy rozwdj

o Wosparcie dla innych jezykéw
o Wsparcie dla programéw wielowatkowych
@ Bogarszy format wyjsciowy

@ Dodatkowe zabezpieczenia
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