Uniwersytet Warszawski
Wydzial Matematyki, Informatyki i Mechaniki

Maciej Wachulec Tadeusz Dudkiewicz
Nr alburilu: 3718415{ b Nr albumu: 370782
Przemystaw Jaku Wojciech Dubiel
Kozlowski

Nt albumu: 371120 Nr albumu: 371280

SIO02Jail
Narzedzie do nadzorowania wykonania
programow zglaszanych w ramach
konkurséw algorytmicznych

Praca licencjacka
na kierunku INFORMATYKA

Praca wykonana pod kierunkiem
dr. Roberta Dabrowskiego

Instytut Informatyki

Maj 2018



Oswiadczenie kierujacego praca

Potwierdzam, ze niniejsza praca zostala przygotowana pod moim kierunkiem i kwa-
lifikuje sie do przedstawienia jej w postepowaniu o nadanie tytutu zawodowego.

Data Podpis kierujacego praca

Oswiadczenie autora (autoréw) pracy

Swiadom odpowiedzialnosci prawnej o$wiadczam, ze niniejsza praca dyplomowa
zostala napisana przeze mnie samodzielnie i nie zawiera tre$ci uzyskanych w sposéb
niezgodny z obowigzujacymi przepisami.

Oswiadczam rowniez, ze przedstawiona praca nie byta wczesniej przedmiotem pro-
cedur zwigzanych z uzyskaniem tytulu zawodowego w wyzszej uczelni.

Oswiadczam ponadto, ze niniejsza wersja pracy jest identyczna z zalaczona wersja
elektroniczng.

Data Podpisy autoréow pracy



Streszczenie

Praca opisuje narzedzie stuzace do sprawiedliwego, powtarzalnego pomiaru czasu (wyrazanego
przez liczbe instrukeji) w programach zgtaszanych w ramach konkurséow algorytmicznych. Na-
rzedzie zostalo poréwnane z wezedniej uzywanym narzedziem oitimetool pod wzgledem wydaj-
nosci i precyzji pomiaru, a nastepnie wdrozone w §rodowisku produkcyjnym, obok wczeéniej
wykorzystywanego narzedzia oitimetool.

Stowa kluczowe

Linux namespaces, seccomp, sandboxing, CPU time limit, Olympiad in Informatics, program-
ming competitions

Dziedzina pracy (kody wg programu Socrates-Erasmus)

11.3 Informatyka

Klasyfikacja tematyczna

10002978.10003006 Security and privacy - Systems security
10003456.10003457.10003527.10003540 Social and professional topics - Student assessment
10011007.10010940.10011003.10011002 Software and its engineering - Software performance

Tytul pracy w jezyku angielskim

SIO2Jail: A tool for supervising execution of programs submitted in algorithmic competitions






Spis tresci

[Wprowadzenie| . . . . . . . . . . e 5
[L. Dostepne technologiel . . . . . . . ... ... oo oo 7
DETT] . . e e 7

[1.2. seccomp-bpf] . . . . . ... 7
........................................ 8
[1.4. nmamespaces| . . . . . . .. L e 8
5T 7 9

0 g Dl - o e e e 9

2. Implementacjal . . . . . . .. ... 11
RI. Architektural . . . . . . . .. 11
[2.2. Wykorzystane technologie| . . . . . . . .. ..o oo 13
2.3. Moduty| . . . . . . . 13
[2.3.1. limit pamieci| . . . . . .. ... 13

[2.3.2. limit rozmiaru wyjscial . . . . . . .. oL 14

233, limitczasul . . . . . . . . L 15
..................................... 15

[2.3.50. user namespaces| . . . . . . ... Lo 16

[2.3.6. PID namespaces| . . . . . . . ... 16

2.3.7. UTS namespaces| . . . . . . . . . . . . . 16

2.3.8. IPC namespaces| . . . . . . . . . . . e 16

[2.3.9. network namespaces| . . . . . ... Lo 17

[2.3.10. mount namespaces| . . . . . . . . ..o 17

2.3.11. privilege drop| . . . . . . .. 18
R3TZRracd . . . . o 18

[2.3.15. seccomp| . . . . ..o 19

3. Podzial pracy 1 zarzadzanie projektem|. . . . . . ... ... o000 21
3.1. Podziat pracy| . . . . . . . . 21
[3.2. Zbieranie wymagan projektowych| . . . . ..o oo o000 21
[3.3. Organizacja Pracyl . . . « .« o v v v i e e e e 22
13.4. Kontrola jakosci|. . . . . . . . .o 23
4. Testowaniel. . . . . . . . . . e 25
K.1. Warunki przeprowadzenia testéw| . . . . . . . .. ..o 25

4 Wymniki| . . . . e 25
4.3, Analiza roznicl. . . . . . oL e 28
M4, Wydajnosd|. . . . . . . . 29







Wprowadzenie

Wéréd wszelakich konkurséw programistycznych spora cze$é to konkursy algorytmiczne,
czyli takie, w ktorych zadaniem zawodnika jest napisanie algorytmu rozwiazujacego pewien
problem, majacego przy tym jak najmniejszg ztozonos$¢ pamieciows i czasowa. Jednym z
takich konkurséw jest organizowana co roku Olimpiada Informatyczna. Olbrzymie zbiory
zadan algorytmicznych tego typu znajduja sie réwniez na platformie Szkoput, gdzie uczniowie
moga ¢wiczy¢ swoje umiejetnosci na zadaniach z tych zbioréw, a nauczyciele moga w oparciu
o nie tworzy¢ wlasne konkursy.

Obecnie systemy Olimpiady Informatycznej oraz platforma Szkoput przyjmuja co roku
setki tysiecy zgloszenn bedacych rozwiazaniami zadan programistycznych. Zgloszone pro-
gramy 83 automatycznie kompilowane, uruchamiane na odpowiednich dla zadania danych
wejsciowych i oceniane. Podstawa dla oceny poprawnie dziatajacego programu jest jego czas
dziatania, modelowany przez liczbe wykonanych instrukcji, co zapewnia powtarzalnoéé i spra-
wiedliwos¢ pomiaru. Dodatkowo, na uruchamiane programy naklada sie inne ograniczenia, np:
rozmiar dostepnej pamieci, brak mozliwosci taczenia z siecia, tworzenia proceséw potomnych,
korzystania z plikow.

Na dzieni dzisiejszy obie wymienione platformy do sprawdzania rozwigzan wykorzystuja
narzedzie OITimeTool. Zostato ono stworzone ponad 6 lat temu przez Szymona Acedan-
skiego. Narzedzie to korzysta z biblioteki Pin firmy Intel, ktora (... )przepisuje kawatki kodu
maszynowego przed pierwszym ich wykonaniem, dodajge w odpowiednie miejsca elementy in-
strumentacji, oraz w minimalnym mozliwym stopniv modyfikuje oryginalne wywotania™ [1J.
Dzieki temu mozliwe jest zliczanie wykonywanych instrukcji. W OITimeTool zapewnienie
izolacji ocenianego programu odbywa sie poprzez ograniczanie dostepnych wywotari systemo-
wych.

Narzedzie OITimeTool nie jest konfigurowalne, zestaw obstugiwanych jezykéw programo-
wania jest maty a dodanie kolejnych wymaga duzego naktadu pracy, co ogranicza zestaw kon-
kurséw mozliwych do zorganizowania. Ponadto programy uruchamiane pod kontrolg OITi-
meTool dzielg z nim przestrzenn adresowa, co jest zagrozeniem bezpieczenistwa i powoduje
problemy administracyjne - trudno jest odrézni¢ btad OITimeToola od btedu sprawdzanego
programu.

W miedzyczasie pojawito sie wiele nowych rozwigzan: technologia pozwalajaca na sprze-
towe liczenie instrukeji, nowe mechanizmy pozwalajace na izolacje i ograniczanie uprawnien
programéw. W zwiazku z tym mozliwym stato sie stworzenie nowego, zmodernizowanego
narzedzia rozwiazujacego cze$¢ problemoéw z ktorymi boryka sie OITimelool. Zaprojektowa-
nie, zaimplementowanie i zintegrowanie z istniejacymi systemami Olimpiady Informatycznej
nowego rozwiazania jest tematem niniejszej pracy.






Rozdzial 1

Dostepne technologie

Poniewaz systemy olimpiady korzystaja z platformy Linux, projektujac rozwiazanie za-
jelismy sie wlagnie ta platforma. Jadro Linuxa udostepnia wiele mechanizmoéw zwiazanych
z izolacja proceséw oraz pomiarem wydajnosci, ktoére zostaly lub moglyby zosta¢ wykorzy-
stane w implementacji narzedzia mierzacego wykonanie programéw. Powstato réwniez kilka
narzedzi majacych zapewnic¢ izolacje, ktore korzystaja z tych technologii.

1.1. perf

Nowoczesne procesory wyposazone 83 w sprzetowe liczniki zdarzen wystepujacych podczas
wykonywania programu [2]. Dostepne liczniki zaleza od uzywanego modelu procesora. Czesto
spotykane sa miedzy innymi:

e liczba cykli podczas ktérych procesor nie spat

e liczba wykonanych instrukcji maszynowych

e liczba odwotani do pamieci

e liczba trafieni i nietrafien w cache procesora, z podziatem na poziomy

Licznik liczby wykonanych instrukcji maszynowych jest dostepny prawie na kazdym obecnie
uzywanym procesorze firm Intel i AMD. Mozna z niego réwniez korzystaé w wiekszosci maszyn
wirtualnych. Wtagnie ten licznik postanowiliémy wykorzysta¢ do mierzenia wydajnosci w
naszym narzedziu.

Perf to mechanizm jadra Linuxa umozliwiajacy odczytywanie tych licznikéw przez pro-
gramy w przestrzeni uzytkownika. Pozwala on pobraé liczbe zdarzen ktoére zaszty w kontek-
$cie wybranego procesu, lub grupy procesow (zdefiniowanej za pomoca mechanizmu cgroup).
Mozna odrézni¢ zdarzenia ktore wystapity gdy proces byt w przestrzeni uzytkownika, od tych
ktore wystapity gdy byl w przestrzeni jadra.

1.2. seccomp-bpf

Seccomp [3] to dostepny w Linuxie mechanizm filtrowania wywotan systemowych. Po-
zwala on przygotowac i przekazaé¢ do jadra program zapisany w kodzie BPFT'_-], ktory decyduje

IBPF - Berkeley Packet Filter, jest rodzajem kodu bajtowego, pierwotnie stuzacego do budowania filtrow
pakietow sieciowych. Przykladowo, do niego kompiluja sie filtry programu Wireshark.



o dozwolonych dla danego procesu wywotaniach systemowych. Filtr ten jest sprawdzany bar-
dzo wezesnie podczas obstugi wywolan systemowych, jeszcze zanim sterowanie trafi do kodu
odpowiedzialnego za konkretne wywotanie systemowe. Pozwala to ograniczy¢ interakcje wy-
konywanego programu z jadrem i w konsekwencji zmniejszy¢ powierzchnie ataku na jadro.
Dodatkowa zaleta seccompa jest jego szybkosé. Filtry wykonuja sie w catosci w przestrzeni
jadra, wiec unikamy narzutu spowodowanego przetaczeniem kontekstu.

1.3. ptrace

Jadro Linuxa umozliwia Sledzenie i ingerowanie w wykonanie programu. Proces $ledzacy
ma mozliwosé zatrzymywania procesu Sledzonego przy wystapieniu réznych zdarzeri (m.in.
rozpoczecie wywolania systemowego, powrdt z wywotania systemowego, otrzymanie sygnatu,
zwrocenie odpowiedniej wartosci przez filtr seccomp), pobierania danych z rejestrow i prze-
strzeni adresowej, oraz ich modyfikacje. Ptrace jest uzywany przez debuggery (gdb) i nie
stuzy do izolacji procesu.

1.4. namespaces

Namespaces to grupa mechanizméw izolacji w jadrze Linuxa pozwalajacych na wydzielenie
niektérych zasob6éw jadra widocznych z punktu widzenia wybranej grupy proceséw, ktére traca
dostep do globalnych zasobow. Sktada sie ona z nastepujacych mechanizmow:

mount namespaces pozwala zmieni¢ dostepne dla procesu drzewo plikéw. Proces widzi
inny katalog gltéwny oraz inne punkty montowania. Jest to rozwiazanie podobne do
wywolania chroot, ale od niego bardziej elastyczne i stworzone z mysla o izolacji.

PID namespaces pozwala odizolowaé¢ widoczne drzewo proceséw oraz ich numery. Procesy
wewnatrz namespace’u nie widza proceséw z zewnatrz, nie moga na nie oddziatywacé
i otrzymuja identyfikatory z niezaleznej puli od 1 wzwyz, jak gdyby byly jedynymi
procesami w systemie. Sa one jednak widoczne dla proceséw z zewnatrz, ktore moga
pobiera¢ o nich informacje.

TPC namespaces pozwala oddzieli¢ obiekty komunikacji miedzyprocesowej System V oraz
kolejki komunikatéw POSIX widoczne dla wybranych proceséw.

user namespaces pozwala przedstawi¢ wybranej grupie proceséw inne identyfikatory uzyt-
kownikéw i grup. W szczegblnodci uzytkownik, ktéry utworzyl namespace, moze otrzy-
ma¢ wewnatrz niego UID réwny zero (by¢ w nim uzytkownikiem root). Otrzymuje on
réwniez pelne uprawnienia (capabilities) do zarzadzania obiektami utworzonymi w
ramach tego namespace’u. Na przyktad, nieuprzywilejowany uzytkownik moze utwo-
rzy¢ user namespace, a pézniej utworzy¢é mount namespace. W nim bedzie mu wolno
montowaé systemy plikow w dowolnym miejscu (jakby mial uprawnienia roota). Nie
bedzie to jednak mialo wplywu na procesy na zewnatrz user namespace’u, oraz znajdu-
jace sie w innych mount namespace’ach. User namespace’y tworza hierarchie drzewa,
ukorzeniong w tzw. init user namespace utworzonym przez jadro systemu. Uzytkow-
nik root w tym namespac’ie jest "prawdziwym rootem", tzn. jego uprawnienia dotycza
wszystkich obiektow jadra, w tym wszystkich podrzednych namespace’éw, oraz dostepu
do prawdziwych urzadzen sprzetowych.



Wszystkie namespace’y oprocz user namespace’éw moga byé tworzone tylko przez procesy
uprzywilejowane (wymagane jest CAP_SYS_ADMIN). Procesy moga znalez¢ sie w namespac'ie
jedynie dziedziczac go po rodzicu, lub samemu do niego wchodzac. Wejscie do juz istniejacego
namespace’u (a wiec by¢ moze ucieczka z namespace’u obecnego do nadrzednego) wymaga
posiadania otwartego deskryptora pliku odnoszacego sie do namespace’u docelowego. Dzieki
temu proces tworzacy namespace nie moze ztosliwie umiescié w nim innych juz istniejacych
procesow, a proces utworzony wewnatrz (bez deskryptora pliku odnoszacego sie do name-
space’u na zewnatrz) nie jest w stanie uciec na zewnatrz.

1.5. rlimit

Standard POSIX okresla mechanizm ograniczania maksymalnego zuzycia zasobow przez
kazdy proces. W Linuxie z jego pomoca mozna ustawia¢ gorne ograniczenia miedzy innymi na
rozmiar przestrzeni adresowej, stosu, czy czas procesora zuzyty podczas dziatania programu.

1.6. cgroup

Mechanizm cgroup w jadrze Linuxa pozwala grupowaé procesy i ograniczaé rozmiar zuzy-
wanych przez nie zasobow (takich jak czas procesora, pamie¢ operacyjna, czy liczba operacji
wejdcia/wyjscia na sekunde). Istnieje mozliwosé pobierania wartosci licznikéw procesora udo-
stepnianych przez perf dla catych cgroup. W przeciwienstwie do rlimit, procesy sa taczone
w grupy, a limity dotycza sumarycznego zuzycia zasobow przez wszystkie procesy w gru-
pie. Podobnie jak w przypadku namespace’éw, przynaleznosé do cgroup’y jest automatycznie
dziedziczona przez procesy potomne, a same cgroup’y tworza drzewo.






Rozdzial 2

Implementacja

Do napisania narzedzia wybrany zostatl jezyk C++, poniewaz umozliwiat tatwe wykorzy-
stanie niskopoziomowego API jadra Linuxa i byl znany wszystkim cztonkom zespolu. Wy-
korzystaliémy biblioteki Iibseccompm (do budowy filtrow wywolan systemowych), libcapﬂ (do
obstugi uprawnieri), oraz libtclaplﬂ (do parsowania argumentow wiersza poleceri).

2.1. Architektura

Dzialanie narzedzia dzieli sie na kilka faz. W pierwszej
z nich nastepuje przygotowanie §rodowiska uruchomieniowego.
Nastepnie tworzony jest proces potomny, ktory finalizuje przy-
gotowanie érodowiska, i przekazuje sterowanie do programu
nadzorowanego (wywolanie execve). Proces rodzica rowniez fi-
nalizuje przygotowanie srodowiska, a nastepnie wchodzi w petle
obstugi zdarzen z procesu nadzorowanego. Po zakoriczeniu sie
procesu nadzorowanego, proces rodzica zbiera wyniki, wypisuje
je i koniczy swoje dziatanie.

Do obstugi kazdej uzytej technologii wydzieliliémy modut
(ptrace, perf, user namespace, pid namespace, mount name-
space, UTS/IPC/network namespace, seccomp, memory limit,
time limit, output limit), powstal tez modut do wykonania ca-
tego cyklu i do zrzekania sie uprawnieri. Podczas catego cyklu
moduty zbieraja statystyki dotyczace wykonania (ilosé instruk-
¢ji, zuzycie pamieci, bledy wykonania), ktore nastepnie sa wy-
pisywane w jednym z dostepnych formatow.

Poniewaz wykorzystane przez nas technologie wymagaja
wykonania réznych operacji w réznych etapach tego cyklu, wy-
roznilismy w nim kilka etapow i dla kazdego stworzylismy liste
funkcji, ktore maja sie w nim wykonaé¢. Kazdy modut programu
definiuje ktore etapy go interesuja i jakie funkcje chce w nich
wykonagé.

"https://github.com /seccomp/libseccomp
http://www.friedhoff.org /posixfilecaps.html
®http://tclap.sourceforge.net
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Zdefiniowalidmy:

e preFork — przygotowanie srodowiska

e postForkChild — finalizacja srodowiska w procesie potomnym
e postForkParent — finalizacja érodowiska w procesie rodzica

e executeEvent — reagowanie na zdarzenia zwiazane z procesem potomnym, w trakcie
wykonywania sie programu nadzorowanego

e postExecute — po zakoriczeniu si¢ procesu nadzorowanego

Moduty odpowiadajace za ptrace i seccomp definiuja wtasne zdarzenia wykonania pro-
gramu, na ktére inne moduty moga reagowac:

e ptrace — opakowuje zdarzenie wykonania, rozszerzajac je o dodatkowe informacje o pro-
cesie, umozliwia tez ingerowanie w wykonywany proces, w tym, zakoriczanie jego dzia-
tania

e seccomp — opakowuje te zdarzenia ptrace, ktére polegaly na wykonaniu sie wywotania
systemowego, dodatkowo filtrujac zdarzenia i dodajac informacje o wywolaniu systemo-
wym

Pomiedzy modutami wystepuja nietrywialne zaleznosci. Kolejnos¢ w jakiej moduty wyko-
nuja swoje funkcje w danym momencie cyklu jest istotna. Patrz:

zale znos¢ od kolejnosci

Perf Metwark NS Mount NS
IPCNS. UTS NS zaleznosé od efektdw dziatania

\'. ..........................................

Me mory limit

!

Seccomp

v

Tracer —— Executor

zale znosd od interfejsu

Output limit

Time limit

£

Priv drop

Rysunek 2.2: Diagram zaleznosci modutéw
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preFork postForkChild | postForkParent | executeEvent postExecute
memory limit setlimit read
output limit setlimit detect
time limit start timers verify limits
trace traceme ptrace init trace event
perf create barrier | sync perf open; sync read stats
user NS enter NS
pid NS enter NS
UTS NS enter NS
IPC NS enter NS
network NS enter NS
mount NS enter NS cleanup
privilege drop drop drop
seccomp prepare filter | load filter syscall event

Rysunek 2.3: Etapy w ktérych uczestnicza moduty

2.2. Wykorzystane technologie

Do zliczania instrukcji wykonanych przez nadzorowany program uzylidémy licznikéw sprze-
towych dostepnych przez api perf. Do pobierania zuzycia pamieci uzyliémy standardowych
metod udostepnianych przez jadro Linuxa. Ograniczanie zuzycia tych zasobow (czasu i pa-
mieci) zrealizowali$my za pomocg kombinacji mechanizmu rlimit, monitorowania aktywnosci
procesu (informowania o wywolaniach systemowych majacych wpltyw na zuzycie zasobow przy
pomocy seccomp i ptrace) oraz okresowego sprawdzania stanu zuzycia zasobow.

Do ograniczenia zuzycia zasobéw oraz w duzej czesci pomiaru, mozna by wykorzystaé me-
chanizm cgroup. Bytoby to jednak bardziej skomplikowane i powodowaloby, ze uruchomienie
sio2jail wymagaltoby dodatkowych uprawnien w systemie operacyjunym. Postanowilidmy wiec
pozostaé¢ przy wczesniej opisanym rozwigzaniu.

Izolacje procesu nadzorowanego oparliSmy na technologii namespace (zwanej dalej NS),
oddzielajac jego system plikow (zamontowany w trybie tylko do odczytu), obiekty komunika-
¢ji miedzyprocesowej oraz urzadzenia sieciowe. Sa one dobrym mechanizmem bezpieczenstwa.
Zostalty stworzone z mysla o izolacji procesdéw i zapewniaja bezpieczenstwo o duzej granularno-
$ci. Izolowane procesy majg petne mozliwosci dziatania w ramach swojego NSu. Nieuczciwy
zawodnik mégtby prébowaé uzyé mozliwosci systemu operacyjnego w celu obejscia nalozo-
nych ograniczenri (np. tworzy¢ tacza nazwane i obchodzi¢ limity pamieci). Do zabezpieczenia
sie przed takim dzialaniem uzyliémy technologi seccomp, ograniczajac dostepne wywotania
systemowe.

2.3. Moduly

2.3.1. limit pamieci

Zuzycie pamieci przez proces nadzorowany pobieramy z pliku /proc/$pid/status z war-
tosci vmPeak. Jest to wartos¢, ktéra odpowiada maksymalnemu rozmiarowi przestrzeni adre-
sowej od poczatku dziatania programu. W celu ograniczenia zuzycia pamieci przez program
ustawiamy przy pomocy wywolania systemowego rlimit maksymalny rozmiar przestrzeni
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adresowej. Gdy proces przekroczy ten limit przez stos, otrzyma sygnal SIGSEGV i zostanie
zakoriczony, natomiast gdy zrobi to z pomoca wywotan brk albo mmap (z ktorego korzysta do
alokacji duzych obszaréw pamieci np. funkcja malloc) otrzyma btad ENOMEM (funkcja malloc
zwraca wtedy warto§¢ NULL). Program uzytkownika moglby wiec 'testowac’ limit pamieci,
ukrywajac ten fakt przed naszym narzedziem. Zeby temu zapobiec zdecydowalismy sie:

e ustawia¢ twardy limit pamieci o pewna ilos¢ x MB wiekszy niz ten podany jako argu-
ment, w ten sposob jezeli program przekroczyt limit z pomocg matych alokacji (mniej-
szych niz x MB), zuzycie pamieci wicksze niz limit zostanie zapisane w vmPeak. Wtedy
po zakoriczeniu programu stwierdzimy niepoprawne wykonanie.

e 7 pomoca filtrow seccomp generowac zdarzenia ptrace dla alokacji pamieci (do ktorych
uzyto funkeji systemowych mmap i mmap2) wiekszych niz = MB. Takich alokacji pro-
gram nie wykonuje duzo, wiec narzut na ich obstuge nie jest odczuwalny. Narzedzie
moze sprawdzi¢ aktualne zuzycie pamieci i w razie proby przekroczenia limitu zakon-
czy¢ dzialanie procesu potomnego.

$ ./sio2jail -b ./boxes/busybox:/:ro --memory-limit 1G ./test/leak-dive_32
__RESULT__ 139 2 0 1056768 0

memory limit exceeded

$ ./sio2jail -b ./boxes/busybox:/:ro --memory-limit 1G ./test/leak-huge_32
__RESULT__ 137 0 0 1049632 0

memory limit exceeded

Rysunek 2.4: Uruchomienie wewnatrz sio2jail programéw przekraczajacego limit pamieci
przez stos oraz przez sterte.

2.3.2. limit rozmiaru wyjscia

Program nadzorowany musi mie¢ mozliwosé korzystania ze standardowego wejscia i stan-
dardowego wyjscia (na ktore wypisywane jest rozwiazanie testu). W celu uniemozliwienia
wygenerowania zbyt duzego wyjdcia, co mogloby spowodowaé awarie systemu sprawdzaja-
cego, konieczne jest ograniczenie jego rozmiarow.

Zrealizowali$my to przy pomocy rlimitu na rozmiar pliku (RLIMIT_FSIZE). Ogranicza on
sumaryczny przyrost wszystkich uzywanych przez program plikéw, ktéry moze spowodowaé
program. Po przekroczeniu limitu jadro wysyla procesowi sygnal SIGXFSZ, ktory jest prze-
chwytywany i zamieniany na informacje o przekroczeniu limitu rozmiaru wyjscia.

$ ./sio2jail -b ./boxes/busybox:/:ro --seccomp off --output-limit 1K ./shell.sh
busybox yes hello
__RESULT 145 0 0 4836 0

process exited due to signal 17

Rysunek 2.5: Uruchomienie powtoki wewnatrz sio2jail z skryptem wypisujacym "hello’ w petli
nieskoriczonej
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2.3.3. limit czasu

Program nadzorowany moze dziata¢ dtugo mimo wykonywania matej liczby instrukcji.
Moze sta¢ sie tak w wyniku §wiadomego dziatania (uzycia funkeji sleep), albo btedu (zaklesz-
czenie, niepoprawne uzycie systemoéw synchronizacji w programie jednowatkowym). Dtugo
(nieskoniczenie dtugo) sprawdzajacy sie program blokuje mozliwos¢ sprawdzania innych pro-
graméw, w zwiazku z czym oprécz limitu instrukeji konieczne jest stosowanie limitéw czasu
mierzonego na roézne sposoby:

e real - czas rzeczywisty

e user - czas procesora spedzony w przestrzeni uzytkownika

e sys - czas procesora spedzony wewnatrz wywolan systemowych
® SUMAaryczny czas procesora

Czas dzialania programu ograniczyliSmy przy pomocy timera, tworzonego w fazie inicja-
lizacji. Przy kazdym wywotaniu program sprawdza wszystkie dostepne limity (czasu rzeczy-
wistego na podstawie systemowego zegara monotonicznego, czaséw procesora na podstawie
wartosci z plikow z procfs). W razie przekroczenia ktoregos§ z limitow, koriczy dziatanie
procesu nadzorowanego i zgtasza informacje o przekroczeniu limitu czasu rzeczywistego.

2.3.4. perf

Na etapie preFork modutl odpowiedzialny za perfa tworzy bariere, ktéra stuzy do synchro-
nizacji miedzy procesem rodzica, a procesem potomnym.

Na etapie postForkParent modutl inicjalizuje perfa za pomoca wywotania systemowego
perf_event_open ustawiajac opcje tak, aby liczy¢ zdarzenia typu
PERF_COUNT_HW_INSTRUCTIONS, liczy¢ je tylko z przestrzeni uzytkownika i rozpoczaé zliczanie
dopiero po wykonaniu wywotania execve. Ponadto uzyliémy opcji sample_period i
wakeup_events (ktore umozliwiajg otrzymanie powiadomienia, gdy wartosci licznikow prze-
krocza okreslone wartosci) do zrealizowania limitu instrukeji.

Nastepnie odbywa sie synchronizacja na wczesniej utworzonej barierze miedzy kodem mo-
dutu wykonujacym sie w procesie potomnym (etap postForkChild) a kodem w procesie ro-
dzica (etap postForkParent). Synchronizacja jest potrzebna, aby proces potomny nie uru-
chomil programu nadzorowanego (wywolaniem systemowym execve) przed incializacja perfa
w procesie nadzorujacym.

W razie otrzymania sygnatu SIGIO0, modul odczytuje z perfa liczbe wykonanych instruk-
cji, i jedli przekracza ona wiekszy limit, koriczy dzialanie nadzorowanego procesu i zglasza
przekroczenie limitu liczby wykonanych instrukcji.

Na koniec, na etapie postExecute, modul odczytuje z perfa liczbe wykonanych instrukcji
i umieszcza ja w danych wynikowych.

$ ./sio2jail -b ./boxes/minimal:/:ro ./test/l-sec-prog

__RESULT__ 0 1000 0 1024 0
ok

Rysunek 2.6: Przyktadowe uruchomienie sio2jail na programie dziatajacym doktadnie 1 se-
kunde w modelu przyjetym na Olimpiadzie Informatycznej
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2.3.5. user namespaces

7. modutéw odpowiedzialnych za NSy jako pierwszy wykonuje sie ten odpowiedzialny za
user NS. Drzieje sie tak, poniewaz w przypadku, gdy SIO2Jail jest uruchamiany jako uzyt-
kownik nieuprzywilejowany, utworzenie innych NS6w wymaga wczedniejszego utworzenia user
NSa i uzyskania uprawnieni pseudo-roota wewnatrz niego. Dlatego jest on jako pierwszy na
liscie funkcji do wywotania przed forkiem (preFork)

Modut ten najpierw tworzy nowy user NS za pomocg wywolania systemowego
unshare (CLONE_NEWUSER), a nastepnie wypelnia pliki /proc/self/uid_map,
/proc/self/gid_mapi /proc/self/setgroups, wpisujac do nich odwzorowanie miedzy iden-
tyfikatorami uzytkownikéw i grup wewnatrz NSu, a tymi na zewnatrz. Identyfikator uzyt-
kownika, ktéry uruchomit SIO2Jail, jest mapowany wewnatrz NSu na identyfikator 0, tj.
identyfikator roota. . Do pliku setgroups zapisywany jest napis deny, co umozliwia zapis
do gid_map kosztem zablokowania wywotania systemowego setgroupsﬁ Nastepnie odwzo-
rowanie numerdéw grup jest wypelniane w sposéb analogiczny do odwzorowania numeréw
uzytkownikéw.

2.3.6. PID namespaces

Modut odpowiedzialny za PID NSy wykonuje sie na etapie preFork. Jego zadaniem jest
ukrycie przed procesem nadzorowanym pozostatych proceséw w systemie.

Modut tworzy PID NS wywotaniem systemowym unshare (CLONE_NEWPID). Niestety, zmiana
PID NSu, do ktérego nalezy istniejacy proces nie jest mozliwa, i powyzsze wywolanie zmienia
jedynie PID NS procesow potomnych, ktore w przysztosci powstana z obecnego procesu. Stad
wynika umieszczenie tego wywotania przed forkiem, aby proces potomny utworzony przez fork
byt pierwszym procesem w nowym PID NSie.

2.3.7. UTS namespaces

Modut odpowiedzialny za UTS NSy wykonuje sie na etapie postForkChild, ale na kolej-
nosé jego wykonania wzgledem innych modutéw nie ma duzo ograniczen — wystarczy aby byt
po user NSie. Celem jego dziatania jest ukrycie nazwy hosta przed programem nadzorowanym
i zastapienie jej stalym napisem, tak aby zachowanie programu nadzorowanego nie zalezato
od tego, na ktérym hoscie sie on wykonuje.

Tworzy on swoj NS wywolaniem systemowym unshare (CLONE_NEWUTS) i zmienia nazwe
hosta oraz nazwe domeny wewnatrz niego.

2.3.8. IPC namespaces

Modut odpowiedzialny za ICP NSy réwniez wykonuje sie na etapie postForkChild i w jego
przypadku rowniez jedynym wymaganiem co do kolejnoéci jest to, aby byty po user NSie. Jego
zadaniem jest uniemozliwi¢ procesowi nadzorowanemu dostep do utworzonych przez procesy
zewnetrzne obiektow komunikacji miedzyprocesowej (takich jak pamie¢ wspotdzielona System
V, czy kolejki komunikatow) nawet w przypadku, gdy wywotania systemowe zwiagzane z nimi
nie s3 blokowane.

*Jadro wymaga tego po to, aby nieuprzywilejowane procesy, tworzac user NS, nie mogly zrzec sie grup ze
swojej listy grup suplementarnych. Jest to podyktowane tym, ze bycie cztonkiem grupy bywa czasami uzywane
jako sposob obnizenia uprawnien, a nie ich podniesienia.
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Modut tworzy nowy NS wywolaniem systemowym unshare (CLONE_NEWIPC). NS tego typu
nie dziedziczy nic z NSu-rodzica, wiec nie trzeba nic wiecej robié¢, bo §wiezo utworzony IPC
NS jest pusty.

2.3.9. network namespaces

Modut odpowiedzialny za network NSy wykonuje sie na etapie postForkChild i podob-
nie jak w przypadku dwéch poprzednich modutéw, wystarczy ze wykona sie po utworzeniu
user NSu. Jego celem jest uniemozliwienie komunikacji sieciowej procesu nadzorowanego ze
swiatem zewnetrznym, w wypadku gdyby wywotania systemowe zwigzane z siecig nie byty
blokowane.

Tworzy on nowy network NS wywolaniem unshare (CLONE_NEWNET). Ten typ NSu nie
dziedziczy nic z NSu-rodzica. Jedynym interfejsem sieciowym w nowo powstalym network
NSie jest nowa instancja interfejsu loopback (inna niz w NSie-rodzicu), przez ktéra mozna si¢
komunikowa¢ wylacznie z procesami w tym samym NSie. Usuniecie tego interfejsu wydaje
sie by¢ niemozliwe, poza tym pozostawienie go pozwala na latwe przystosowanie narzedzia
do nadzorowania programoéw, ktére wykorzystuja sie¢ wewnetrznie, np. nastuchuja na jakims
porcie oczekujac na podlaczenie debuggera (taki mechanizm ma np. Java).

2.3.10. mount namespaces

Modut odpowiedzialny za mount NSy wykonuje sie na etapie postForkChild i wazne jest,
zeby wykonat sie pédzniej niz moduly odpowiedzialne za PID NSy i user NSy. Jego zada-
niem jest umieszczenie procesu nadzorowanego w odizolowanym systemie plikéw, w ktérym
znajda sie wszystkie pliki potrzebne do jego dziatania, ale nie bedzie zadnych innych plikéw, w
szczegolnoscei waznych plikow systemowych. Opcjonalnie moze tez zamontowa¢ w nim procfs
odnoszacy sie do obecnego w momencie montowania PID NSu. Poniewaz modul odpowie-
dzialny za PID NS wykonuje sie wczedniej, NSem do ktérego odnosi sie zamontowany procfs
bedzie ten utworzony przez 6w modut. Montowanie procfsu nie jest potrzebne do dziatania
nadzorowanego programu, ale jest przydatne przy debugowaniu samego narzedzia.

Modut ten wykonuje nastepujace kroki:

o Wywolanie systemowe unshare (CLONE_NEWNS), ktore tworzy nowy mount NS.

e Rekurencyjna zmiana typu wszystkich punktéw montowania na prywatny wywotaniem
mount z flagami MS_PRIVATE|MS_REC. Wytacza to propagacje zmian punktéw montowa-
nia z wewnatrz NSu na zewnatrz. Od tego momentu montowanie i odmontowywanie
systemow plikow wewnatrz NSu nie wymaga posiadania uprawnien na zewnatrz, ponie-
waz dziatania te nie wpltywaja na procesy poza obecnym NSem.

e Wykonanie bind-mountéw w celu umieszczenia odpowiednich katalogow (podanych jako
parametry) w nowym katalogu gtéwnym. Zaleznie od parametrow, kazdy z tych kata-

logow moze by¢ zamontowany w trybie read-only albo read-write.

e 7Zmiana katalogu gtéwnego na nowy katalog gtéwny wywolaniami:
chdir(new_root), pivot_root(".", "."), chroot(".")

e Jedli wiaczone jest montowanie procfsu wewnatrz NSu — utworzenie katalogu /proc i
zamontowanie w nim procfs.
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o Wywotanie umount("/", MNT_DETACH), co odmontowuje poprzedni katalogu gléwny
(ktory byt do tego momentu zamontowany w tym samym miejscu co nowy katalog
glowny).

e Przemontowanie nowego katalogu gtéwnego na read-only.

2.3.11. privilege drop

Modut ten wykonuje sie po forku oraz wszystkich modutach odpowiedzialnych za NSy.
Wykorzystuje do tego etapy postForkChild oraz postForkParent. W obu z nich wykonuje
te same czynnodci, przy czym raz dotyczg one procesu potomnego, a raz rodzica.

Celem tego modutu jest zrzekniecie sie uprawnien uzyskanych podczas tworzenia user NSa,
pozwalajacych na manipulowanie zasobami wewnatrz niego oraz innych NSéw w nim utwo-
rzonych, oraz mozliwie maksymalne ograniczenie uprawnieri, ktore proces moze w przysztosci
uzyskac.

Najpierw modul ogranicza mozliwos¢ uzyskania uprawnien w przysztosci:

e Usuwa wszystkie bity z capability bounding set.

e Wiacza bity SECBIT_NOROOT i (na nowych wersjach jadra)
SECBIT_NO_CAP_AMBIENT_RAISE oraz ich wersje *_LOCKED w securebits
(prctl z argumentem PR_SET_SECUREBITS)

o Wiacza bit no-new-privileges wywotujac prctl z argumentem PR_SET_NO_NEW_PRIVS.
Jest on potrzebny do nieuprzywilejowanego korzystania z filtr6w seccompa.

Na koniec usuwane sa wszystkie przywileje (capabilities) za pomoca wywolania syste-
mowego capset.

Nalezy zwroci¢é uwage, ze normalnie, gdy uid=0, wywolanie execve ustawia wszystkie
capabilities na 1. W takim przypadku powyzsze usuwanie przywilejo6w nie miatoby sensu. Na
szczescie da sie ten mechanizm wylaczy¢ — wystarczy ze ustawiony jest co najmniej jeden z
bitéw: no-new-privileges lub SECBIT_NOROQT.

2.3.12. trace

Pozostate moduty czesto potrzebuja wykonaé jakies dziatania w sytuacji, gdy proces nad-
zorowany otrzyma jakis sygnal lub wykona exit (), ale zanim sie zakoniczy. Czesto tez po-
trzebuja zareagowaé na wykonane przez niego wywotanie systemowe ztozonymi dziataniami,
ktorych nie da sie wyrazi¢ w postaci filtru seccomp.

Aby to umozliwi¢, stosujemy ptrace.

Na etapie postForkChild modut odpowiedzialny za te funkcjonalnosé¢ wykonuje
PTRACE_TRACEME, co powoduje, ze proces rodzica staje sie jego procesem sledzacym. Nastepnie
wysyla do samego siebie SIGTRAP, co powoduje jego zatrzymanie do momentu, gdy proces
sledzacy obstuzy to zdarzenie.

Na etapie postForkParent modul ten czeka za pomoca waitpid na moment, w ktérym
proces potomny otrzyma sygnal SIGTRAP. Otrzymawszy te informacje wie, ze jest juz procesem
sledzacym. Ustawia wtedy opcje ptrace-a na PTRACE_O_EXITKILL | PTRACE_O_TRACESECCOMP.

Pierwsza z nich powoduje, ze w wypadku $mierci procesu nadzorujacego, proces nadzo-
rowany zostanie automatycznie zabity. Jest to konieczne, poniewaz czesé ograniczen, np.
ograniczenie rzeczywistego czasu dziatania, jest zaimplementowana w sposéb, ktéry wymaga
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ciagtego dziatania procesu nadzorujacego. Gdyby przez przypadek lub w wyniku ataku pro-
ces nadzorujacy zakornczyl sie, a proces nadzorowany kontynuowal swoje dziatanie, moégtby
on omina¢ te ograniczenia.

Druga z flag powoduje, ze proces nadzorowany jest powiadamiany o wywotaniach syste-
mowych, w ktoérych filtr seccomp zwrécit SECCOMP_RET_TRACE.

Na etapie executeEvent, modut dodaje do informacji o zdarzeniu obiekt Tracee, ktory
jest wrapperem na proces nadzorowany i pozwala wykonywaé takie operacje jak odczyt nu-
meru i argumentéw wywotania systemowego, ktére prébuje wykonaé¢ proces nadzorowany,
czy odezyt fragmentow pamieci tegoz procesu. Operacje te sa zaimplementowane za po-
moca wywolan ptrace. Nastepnie modul przekazuje zmodyfikowane zdarzenie, odtad zwane
traceEvent, wszystkim modulom na nie oczekujacym. Moga one podja¢ decyzje, czy pro-
ces ma byé wznowiony czy zabity. Na koniec, jesli podjeta byta decyzja o zabiciu procesu,
lub jesli w procesie nadzorowanym wystapit btad (co spowodowato wygenerowanie sygnatu),
proces nadzorowany jest zabijany sygnatem SIGKILL, przed ktérym nie moze sie bronié. W
przeciwnym wypadku jest wznawiany.

2.3.13. seccomp

Modut odpowiedzialny za seccomp zawiera mini-framework pozwalajacy wygodnie defi-
niowaé reguly dotyczace wywolari systemowych. Proste reguly sa w catosci konwertowane na
filtry seccomp, natomiast te bardziej ztozone, mogace zawiera¢ dowolna logike w C++-, gene-
ruja prosty filtr, mozliwie ograniczajacy liczbe wychwyconych wywotan, po czym wywolujacy
akcje seccompa TRACE, ktéra powoduje wstrzymanie procesu nadzorowanego i przekazanie
kontroli procesowi rodzica za pomoca mechanizmu ptrace. W procesie rodzica wykonuje sie
wtedy pozostalta czedé reguly, ktéra moze skoriczy¢ sie zakoriczeniem procesu nadzorowanego,
lub kontynuacja dziatania by¢ moze z pominieciem obecnego wywotania systemowego.

Reguty moga pochodzi¢ z wbudowanej polityki wywotan systemowych, jak réwniez od
innych modutéw (np. od modutu limitu pamieci), jednak muszg by¢ znane przed wygenero-
waniem filtra, co dzieje si¢ na etapie preFork.

Na etapie postForkChild, jako ostatnia czynnosé przed execve, wykonywane jest zatado-
wanie filtra seccomp do jadra systemu. Od tego momentu filtr jest aktywny.

W przypadku regut korzystajacych z akcji TRACE, dalsza czes¢ reguly jest wykonywana na
etapie executeEvent, korzystajac z modutu trace.

Filtr syscalli generowany przez whudowana polityke jest konfigurowalny oraz celowo dosy¢
zgrubny. Poniewaz nie oparliémy na nim bezpieczenistwa sio2jail uznalismy, ze najwazniejsza
jest jego elastycznosé, tak zeby tatwo byto go dostosowa¢ do zmienionych zasad konkursu,
oraz aby w przysztosci nie utrudnial on implementacji obstugi innych jezykéw programowania
(ktore moga wymaga¢ od srodowiska wiekszej ilosci funkeji niz statyczne binarki napisane w
jezyku c++).

$ ./sio2jail -b ./boxes/minimal:/:ro ./test/l-sec-evil
__RESULT__ 137 1000 O 1024 0
intercepted forbidden syscall open(5)

Rysunek 2.7: Przyktadowe uruchomienie sio2jail na programie naruszajacym zasady
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Rozdzial 3

Podzial pracy 1 zarzadzanie projektem

Projekt byt realizowany na przestrzeni 7 miesiecy, od wrzesnia 2017 do kwietnia 2018.
W sktad zespotu realizujacego projekt wchodzity cztery osoby: Wojciech Dubiel, Tadeusz
Dudkiewicz, Przemystaw Koztowski i Maciej Wachulec.

3.1. Podzial pracy

Zawarte w projekcie modulty bytly tworzone wspélnym wysitkiem wszystkich cztonkéw
zespotu.
Nad nastepujacymi obszarami projektu nadzér sprawowali odpowiednio:

e Izolacja programu nadzorowanego, wykorzystanie przestrzeni nazw systemu Linux -

Wojciech Dubiel
e Bezpieczenistwo oraz obstuga éledzenia wywotari systemowych - Tadeusz Dudkiewicz

e Wdrozenie oprogramowania na platforme SIO2, wykorzystanie technologii perf do zli-
czania instrukcji - Przemystaw Koztowski

e Zarzadzanie zespolem, przydzial prac, opieka nad systemem budowania i narzedziami
wspomagajacymi, kontrola jakosci - Maciej Wachulec

3.2. Zbieranie wymagan projektowych

W zwiazku z udziatem czesci os6b wchodzacych w sklad zespolu projektowego, w organi-
zacji Olimpiady Informatycznej, materia, ktérej dotykal projekt, byta dla zespotu dosc¢ bliska.
Dzieki temu mozliwym byto szybkie i precyzyjne okreslenie wymagan projektu.

Zamawiajacym byt Szymon Acedanski - cztonek Komitetu Gtownego Olimpiady Informa-
tycznej. W ramach zbierania wymagan projektowych odbyty sie dwa spotkania z zamawia-
jacym. Pierwsze, na poczatku listopada, w celu uzgodnienia wizji projektu i doprecyzowania
opisu funkcjonalnosci. Drugie, w lutym, w celu przedstawienia funkcjonalnego prototypu roz-
wigzania i zebrania uwag zwrotnych. Zadanie byto dobrze zdefiniowane, wobec czego wiecej
spotkan nie bylto potrzebnych.
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3.3. Organizacja pracy

Prace nad projektem odbywaly si¢ w jednotygodniowych i dwutygodniowych iteracjach.

W celu organizacji prac wykorzystywalismy platforme Youtrack. W jej ramach utworzona
zostata tablica zadan, ktérym przypisywane byty priorytety. Na poczatku tygodnia byty zbie-
rane nowo powstale (lub wynikajace z nadrzednego planu prac) zagadnienia i umieszczane w
tabeli. Nastepnie kazde zagadnienie bylo odkladane na po6zniej lub przypisywane do kon-
kretnej osoby. W trakcie tygodnia zagadnienia wedrowaly po kolejnych kolumnach tabeli:
otwarte, w realizacji, w recenzji i zakoriczone.

m sues . Duhbowds  AgleBowds  Repors  Projecs | e =]

510213l Project Development  + M
Sprint4 2 Nov 2017 -

Open InProgress

i~ Prototyp Perf + Seccomp

i Zalgiektestowania

tyczne budowanie pdféw w jenkinsie

Rysunek 3.1: Jeden ze sprintéw w trakcie projektu zaprezentowany w oprogramowaniu
Youtrack
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3.4. Kontrola jakos$ci

W ramach organizacji pracy wykorzystaliémy system kontroli wersji git z centralnym re-
pozytorium umieszczonym na platformie gitlab.com. Ponadto, na otrzymanym od Olimpiady
serwerze, zainstalowane zostato oprogramowanie Jenkins. Za kazdym razem gdy umieszczony
byt w repozytorium kod, automatycznie byt on budowany oraz uruchamiane byty podsta-
wowe testy automatyczne. Narzedzie byto uruchamiane na wyselekcjonowanych wczesniej
programach, za$ wyniki byly poréwnywane z oczekiwanymi.

" zpp / sio2jail 116 Pipeline Changes Tests Artifacts ) & 5 | Logout

Branch: master @ 3m38s Changes by Tadeusz

Commit: ©al2238 8 days ago Branch indexing

Start Init Build Test End
Steps Build [E . 4
8 > cmake .. -DCMAKE_BUILD_TYPE=Release — Shell Script 2s
WA 5> make-j2 — Shell Script 50s
WA 3 cmake.. -DCMAKE_BUILD_TYPE=Debug — Shell Script 25
WA 5> make-j2 — Shell Script 42s

make install — Shell Script 1s

<
v

Rysunek 3.2: Automatyczne budowanie i testowanie rozwiazania w platformie Jenkins
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Rozdzial 4

Testowanie

4.1. Warunki przeprowadzenia testow

W celu sprawdzenia dziatania SIO2Jail na programach jak najbardziej zblizonych do zgto-
szen konkursowych oraz poréwnania jego dziatania z dziataniem OITimeTool, wykonalidmy
testy por6wnawcze. WykorzystaliSmy do tego zgloszenia z II i III etapéw XXIII i XXIV
Olimpiady Informatycznej. Losowalismy (bez powtorzen) zgtoszenie oraz test na ktérym mo-
glo ono byé¢ uruchomione (w ramach jednego zadania zgloszenie jest oceniane na wielu, by¢
moze kilkudziesieciu, testach). Zgloszenia kompilowalismy za pomocy gee-4.9.2, a urucha-
miali$my na systemie Linux w wersji 3.16. Kazda pare (zgloszenie, test) uruchamiali§my
kolejno z S102Jail oraz z OITimeTool zapisujac statusy sprawdzania, statusy wykonanych
programoéw zmierzony czas dziatania (liczbe instrukeji), zmierzong pamieé oraz czas trwania
procesu sprawdzania. Testy wykonaliémy dwukrotnie, dla pierwszej wersji narzedzia i po
wprowadzeniu pewnych zmian w narzedziu (drobne poprawki i zmiany w kodzie, z ktorych
czes¢ powstala po analizie wynikow pierwszych testow). W drugiej iteracji wykonalismy okoto
500000 takich uruchomieri, ktérych analize prezentujemy ponizej.

4.2. Wyniki

Poniewaz narzedzie SIO2Jail ma zastapi¢ OI'TimeTool najwazniejsze byto dla nas porow-
nanie czasdéw mierzonych przez oba narzedzia. Na wykresie dla kazdego uruchomienia
zaznaczyliSmy czasy zmierzone przez oba narzedzia. WyszarzylisSmy punkty odpowiadajace
odrzuconym pomiarom - zgloszeniom niepoprawnym, oraz takim dla ktérych poréwnywanie
czasu nie ma sensup_-]. Czerwona kreska odpowiada zgtoszeniom, dla ktérych zmierzone czasy
byty identyczne. Niewiele poprawnych zgloszen zostato przez SI02Jail uznanych za dziatajace
dtuzej, oraz kilkanascie uruchomieri dziatato krocej. Doktadna analize réznic oraz przedsta-
wienie odrzuconych wynikéw zawarliSmy w nastepnym rozdziale. Nalezy zwrécié uwage na to,
ze s3, to pojedyncze przypadki, w znakomitej wiekszodci oba narzedzia zmierzyty niemal iden-
tyczng liczbe instrukcji. Lepiej podobienistwo obu narzedzi oddaje wykres przedstawiajacy
histogram réznic w zmierzonej liczbie instrukcji.

Podobna analize przeprowadziliémy dla zuzycia pamieci zmierzonego przez oba narzedzia.
Wyniki prezentujemy na wykresie pomiaréw oraz histogramie réznic [{.1] Tutaj réwniez
wartosci zwrdcone przez oba narzedzia okazaly sie zgodne.

W niektorych zgloszeniach zawodnicy korzystali z losowosci w taki sposob, ktory wptywat na czas wyko-
nania program, albo z czasu systemowego

25



w
L

status

S102Jail [s]

err

N
N

® ok

OITimeTool [s]

Rysunek 4.1: Liczba instrukcji zmierzona za pomoca SIO2Jail w zaleznosci od liczby in-
strukcji zmierzonej za pomoca OITimeTool. Kazdy punkt odpowiada jednemu uruchomieniu
pewnego zgloszenia na pewnym tescie. Wyszarzone punkty (err) odpowiadaja niepoprawnym
zgloszeniom.

10000 4

count

1001

L L [

3 2 -1 0
S102Jail - OITimeTool [s]

Rysunek 4.2: Histogram réznic zmierzonych liczb instrukcji (19709741 — L OITime Tool -
Uwzglednione zostaly tylko poprawne zgtoszenia.
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Rysunek 4.3: Zuzycie pamieci zmierzone za pomoca SI02Jail w zaleznoéci od zuzycia zmie-
rzonego za pomoca OlTimeTool. Kazdy punkt odpowiada jednemu uruchomieniu pewnego

zgloszenia na pewnym tescie. Wyszarzone punkty (err) odpowiadaja niepoprawnym zglosze-
niom.

10000 4

count

100

1
-20 -10 0 10 20
S102Jail - OITimeTool [mb]

Rysunek 4.4: Histogram roznic zmierzonych zuzy¢ pamieci (Mgrosjaii — MorTimeTool)-
Uwzglednione zostaly tylko poprawne pomiary.
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4.3. Analiza r6znic

Odrzuciliémy te uruchomienia, w ktérych choé jedno z narzedzi zwrocito blad wykona-
nia. Odrzuciliémy réwniez te programy, ktére wprost dzialaly niedeterministycznie, czyli
korzystaty z losowosci (funkcja rand z ziarnem inicjalizowanym z pomoca time, funkcja
std: :random_shuffle), albo polegaly na czasie rzeczywistym. SprawdziliSmy przypadki,
w ktorych doktadnie jedno z narzedzi stwierdzito btad wykonania. Réznice w ocenie wynikaty
/N

e Innej polityki dozwolonych wywotan systemowych
e Braku ograniczenia na liczbe wywotanych wywotan systemowych w SI02Jail

e Bledow w korzystaniu z pamieci, ktore objawity sie tylko w jednym z narzedzi (programy
uruchamiane pod oboma narzedziami mialty inny uklad pamieci)

e Bledow w korzystaniu z wejscia / wyjécia, ktore byly inaczej obstugiwane przez oba
narzedzia

e Roznicy w zmierzonej licznie instrukcji, OITimeTool stwierdzit przekroczenie limitu,
podczas gdy SIO2Jail tego nie zrobil

Przeanalizowaliémy réwniez uruchomienia, dla ktérych liczby instrukcji zmierzone przez
oba narzedzia réznily sie¢ istotnie. Ro6znice wynikaly z innej metody zliczania instrukcji.
Sprzetowe liczniki procesora zliczaja instrukcje wykonujace wiele operacji (z przedrostkiem
REP) jednokrotnie, podczas gdy OITimeTool liczyt kazda operacje oddzielnie. Dodatkowo
liczniki sprzetowe sa zwiekszane podczas obstugi przerwan [2), 18-5|. Faktycznie, okazato sie,
ze najwieksze réznice byly widoczne przy programach wykorzystujacych operacje takie jak
memcpy, memset, albo inicjalizacje tablic int array[n] = 0. Takie operacje moga by¢ zaim-
plementowane z wykorzystaniem instrukcji REP i powodowa¢ rozbieznosci w liczbie zliczonych
instrukeji pomiedzy sprzetowymi licznikami, a OITimeToolem. Programy w ktoérych takie roz-
nice sa istotne okazaly sie pojawia¢ rzadko wsréd programoéw zglaszanych przez uczestnikéw
Olimpiady Informatycznej. W zwiazku z tym uznalismy, ze metoda zliczania instrukcji oparta
o sprzetowe liczniki jest dostatecznie dobra do zastosowania w konkursach algorytmicznych.
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4.4. Wydajnosé

Ciekawym wynikiem przeprowadzonych testéw bylo pordéwnanie wydajnosci obu narzedzi,
ktorych czasy dziatania zaprezentowalismy na rysunku .4l Okazalo sie, ze sprawdzajac za
pomoca SI02Jail mozna spodziewaé sie wydajnosci okoto 5-krotnie wickszej niz przy wy-
korzystaniu OITimeTool. Wydajnos¢ stanowi istotna przewage SIO2Jail nad OITimeTool,
sprawdzanie nowym narzedziem pozwoli na szybsze dostarczanie wynikéw podczas konkur-
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Rysunek 4.5: Rzeczywisty czas sprawdzania za pomoca SIO2Jail w zaleznodci od czasu spraw-
dzania za pomoca OITimeTool. Kazdy punkt odpowiada jednemu uruchomieniu pewnego
zgloszenia na pewnym tescie. Wyszarzone punkty (err) odpowiadaja niepoprawnym zglosze-
niom.
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Rozdzial 5

Integracja z SIO2

Uruchamianie rozwigzan zgtoszonych przez system Olimpiady Informatycznej odbywa sie
na dedykowanych serwerach sprawdzajacych, ktére kompiluja rozwigzanie oraz uruchamiaja
je na kazdym tescie. Oprogramowanie zainstalowane na serwerach sprawdzajacych obstu-
guje rézne rodzaje zadan (miedzy innymi compile odpowiadajace kompilacji oraz vcpu-exec
odpowiadajace uruchomienieniu zgloszenia przy pomocy OITimeTool), ktore definiuja spo-
sOb wykonania zadania. Narzedzia potrzebne do wykonania zadania, takie jak kompilatory
albo narzedzia do uruchamiania zgtoszen, nie sa wbudowane w oprogramowanie sprawdza-
jace, tylko sa publikowane na stronieE] projektu SIO2 i dynamicznie pobieraneﬂ w trakcie
wykonywania zadan przez oprogramowanie sprawdzajace.

W celu zachowania kompatybilnosci i mozliwosci przywrdcenia sprawdzania przy pomocy
OITimeTool integracje SIO2Jail z systemem sprawdzajacym zrealizowaliSmy poprzez nowy
rodzaj zadan sio2j ail—execﬂ Dodatkowo wprowadziliémy mozliwo$é zmiany trybu spraw-
dzania konkursu przez administratora systemu w interfejsie webowym systemu[ﬂ

Przygotowaliémy i opublikowalismy standardowsa, paczke binarng z narzedziem SIO2jail.
Nastepnie wdrozyliémy powyzsze zmiany w systemie sprawdzajacym oraz interfejsie webowym
na platformie Szkopul i w serwisie sio2.mimuw.edu.pl (ktory jest wykorzystywany do prze-
prowadzania Olimpiady Informatycznej). Od czerwca 2018 sio2jail-exec jest domyslnym
trybem sprawdzania platformy Szkoput.

"https://downloads.sio2project.mimuw.edu.pl/sandboxes/

2Dodatkowe narzedzia nie sa pobierane bezposrednio z miejsca publikacji, s one pobierane w trakcie
instalacji systemu i potem udostepniane z pomoca serwera plikéw bedacego czesciag systemu.

*https://gerrit.sio2project.mimuw.edu.pl/#/c/2956/

*https://gerrit.sio2project.mimuw.edu.pl/#/c/2955/
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Rysunek 5.1: Konfiguracja trybu sprawdzania w ustawieniach konkursu

Index of /sandboxes x|+

€ Of https ://downloads. sioZproject. mimuw.edu. pl/sandboxes/

Index of /sandboxes

Name Last modified Size Description
a Parent Directory -
LICENSE 2018-05-11 23:16 1.5K
@ Manifest 2018-05-11 23:16 193

ﬁ compiler-gcc.4 8 2.t..> 2015-02-09 18:45 34M
ﬁ compiler-java.l 8.ta..> 2015-04-28 21:16 167M
ﬁ exec-sandbox.tar.ez 2016-04-13 16:28 540K
ﬁ sio?jail exec-sandbo..> 2018-05-13 14:52 1.2M
ﬁ vcpu_exec-sandbox.ta..> 2013-03-29 23:14 34M

Apache/2.4.10 (Unix) mod_wsgi/3.5 Python/2.7.9 SVN/1.8.10
mod_fastcgi/2.4.6 Server at downloads.sio2project.mimuw.edu.pl Port 80

Rysunek 5.2: Opublikowana paczka binarna z narzedziem SIO2Jail
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Rozdzial 6

Podsumowanie

Stworzylismy narzedzie, ktére radzi sobie z setkami zgloszenl obstugiwanych kazdego dnia
przez systemy Olimpiady Informatycznej oraz platforme Szkopul. W ten sposéb zapewnilismy
powtarzalny i sprawiedliwy sposéb pomiaru wydajnosci, ktéry daje organizatorom konkurséw
mozliwoé¢ narzucenia na programy zawodnikéw ograniczer. Rozwiagzanie jest kilkakrotnie
bardziej wydajne niz stosowany do tej pory OlITimeTool. Ponadto rozdzielenie przestrzeni
adresowej procesu nadzorowanego od nadzorujacego, wykorzystanie mechanizméw blokowania
syscalli oraz uzycie Namespace’6w do dalszej izolacji kodu odpowiada na znane problemy z
bezpieczeristwem narzedzia OITimeTool.

Rozwiazanie zostalo wprowadzone na platformach SIO2 oraz Szkopul i od pierwszego
czerwca 2018 stanowi domyslny sposéb sprawdzania rozwiazan w serwisie Szkoput.

Dodanie kolejnych jezykéw programowania do mozliwych w uzyciu podczas konkurséw na
platformach SIO2 oraz Szkopul wykraczato poza zakres projektu. Niemniej jednak z nowym
narzedziem powinno by¢ znacznie prostszym przedsiewzieciem niz w przypadku narzedzia
OITimeTool. Dzieki oparciu bezpieczeristwa o Namespace’y, mozliwe jest rozszerzanie listy
dozwolonych wywotan systemowych o wywotania wymagane przez dodawany jezyk.

Interesujacym zagadnieniem byloby réwniez dodanie obstugi programéw wielowatkowych.
Moze ona by¢ niezbedna do pelnej obstugi, na konkursach, niektorych jezykéw programowa-
nia (np. jezyka Java). Obecnie wywolania systemowe clone oraz fork sa blokowane przez
zaimplementowany w narzedziu filtr Seccomp. Instrukcje za$ sa zliczane tylko z gtéwnego
watku programu nadzorowanego.

Format wyjéciowy narzedzia zostal zaimplementowany tak, by by¢ zgodnym z formatem
wyjsciowym narzedzia OITimeTool. Nowe narzedzie jest w stanie jednak zbiera¢ wiecej inte-
resujacych informacji o nadzorowanym programie - np. liczbe odwotan do pamieci. Dodanie
alternatywnych formatéw wyjsciowych oraz dalszych danych do rezultatéw wypisywanych
przez program nadzorujacy pozwolitoby na wprowadzenie po stronie SIO2 innych, bardziej
ztozonych modeli oceny wydajnosci programéw zawodnikow.
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Dodatek A

Zawartosc¢ plyty

README .md
sio2jail/
sio2jail/README.md
sio2jail/src/
sio2jail/test/src/

sio2jail/test/testsuites/
sio2jail/boxes/

pracalic/
pracalic/READVE.md
pracalic/pracalic.tex
pracalic/pracalic.pdf
pracalic/prezentacja.tex
pracalic/prezentacja.pdf
pracalic/plakat.svg
pracalic/plakat.pdf
tests/

tests/README . md
tests/test.py
tests/input.txt
tests/output.txt

ogoblna informacja o zawartosci ptyty

narzedzie S102Jail

inkstrukcje kompilacji SIO2Jail

kod zZrédtowy

zrodta programéw uzywanych w przyktadach i testach
automatycznych

testy automatyczne

narzedzia do tworzenia obrazéw systemu plikéw widocz-
nego przez program nadzorowany

dokumenty powstale w ramach pracy

instrukcje kompilacji dokumentow

zrodto czesci drukowanej pracy

czesé drukowana pracy

zrodto slajdéw do prezentacji

slajdy do prezentacji

zrodto plakatu

plakat

testy poréwnawcze

instrukcja przeprowadzania testéw poréwnawczych
skrypty do przeprowadzania testéw poréwnawczych
dane wejsciowe skryptu do testéw poréwnawczych
nieprzetworzone wyniki testéw poréwnawczych
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