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Wprowadzenie

Obecnie systemy Olimpiady Informatycznej, oraz platforma Szkoput przyjmuja co roku
setki tysiecy zgloszen bedacych rozwigzaniami zadan programistycznych. Zgloszone programy
sa automatycznie kompilowane, uruchamiane na odpowiednich dla zadania danych wejscio-
wych i oceniane. Podstawa dla oceny programu jest jego czas dzialania, modelowany przez
liczbe wykonanych instrukcji, co zapewnia powtarzalnosé i sprawiedliwo$é pomiaru. Dodat-
kowo, na uruchamiane programy naktada sie inne ograniczenia, np: rozmiar dostepnej pamieci,
brak mozliwoéci taczenia z siecia, tworzenia proceséw potomnym, korzystyania z plikéw.

Na dzieni dzisiejszy do sprawdzania rozwiazan Olimpiada Informatyczna wykorzystuje na-
rzedzie oitimetool. Zostato ono stworzone ponad 6 lat temu przez Szymona Acedanskiego.
Narzedzie to korzysta z biblioteki Pin firmy Intel, ktora "(...)przepisuje kawatki kodu ma-
szynowego przed pierwszym ich wykonaniem, dodajac w odpowiednie miejsca elementy in-
strumentacji, oraz w minimalnym mozliwym stopniu modyfikuje oryginalne wywotania."[1].
Dzieki temu mozliwe jest zliczanie wykonywanych instrukcji. W oitimetool zapewnienie izola-
¢ji ocenianego programu odbywa sie poprzez ograniczanie dostepnych wywotan systemowych.

Narzedzie oitimetool nie jest konfigurowalne, zestaw obstugiwanych jezykéw programowa-
nia jest maty i dodanie kolejnych wymaga duzego naktadu pracy, co ogranicza zestaw konkur-
sow mozliwych do zorganizowania. Ponadto programy uruchamiane pod kontrolg oitimetool
dziela z nim przestrzen adresowa, co jest zagrozeniem bezpieczenistwa i powoduje problemy
administracyjne - trudno jest odréznié¢ btad oitimetoola od btedu sprawdzanego programu.

W miedzyczasie na rynku pojawito sie wiele nowych rozwiazan: technologia perf pozwa-
lajaca na sprzetowe liczenie instrukcji, oraz duzo mechanizméw pozwalajacych na izolacje i
ograniczanie uprawnien programoéw. W zwiazku z tym mozliwym stalo sie stworzenie nowego,
zmodernizowanego narzedzia rozwiazujacego czes¢ probleméw z ktérymi boryka sie oitimetool.
Zaprojektowanie, zaimplementowanie i zintegrowanie z istniejacymi systemami Olimpiady In-
formatycznej alternatywy jest tematem niniejszej pracy.

Zapraszamy do lektury.






Rozdzial 1

Dostepne technologie

1.1. perf

Nowoczesne procesory wyposazone s3 w sprzetowe liczniki zdarzen wystepujacych podczas
wykonywania programul[2]. Dostepne sg miedzy innymi:

e liczba cykli podczas ktérych procesor nie spat

e liczba wykonanych instrukcji

e liczba odwotani do pamieci

e liczba trafieri i nietrafien w cache procesora, z podziatem na poziomy

Perf jest to API jadra Linuxa umozliwiajacym odczytywanie tych licznikéw przez programy
w przestrzeni uzytkownika. Pozwala ono pobra¢ liczbe zdarzeri ktére zaszty w kontekscie wy-
branego procesu, lub grupy proceséw (zdefiniowanej za pomoca mechanizmu cgroup). Mozna
odrézni¢ zdarzenia ktore wystapily gdy proces byt w przestrzeni uzytkownika, od tych ktére
wystapily gdy byl w przestrzeni jadra.

1.2. seccomp-bpf

Seccomp|3] to dostepny w Linuxie mechanizm filtrowania wywotan systemowych. Po-
zwala on przygotowac i przekazaé¢ do jadra program zapisany w kodzie BPFF_-], ktory decyduje
o dozwolonych dla danego procesu wywotaniach systemowych. Filtr ten jest sprawdzany bar-
dzo wczesnie podczas obstugi wywolan systemowych, jeszcze zanim sterowanie trafi do kodu
odpowiedzialnego za konkretne wywotanie systemowe. Pozwala to ograniczy¢ interakcje wy-
konywanego programu z jadrem i w konsekwencji zmniejszy¢ powierzchnie ataku na jadro.
Dodatkowa zaleta seccompa jest jego szybkosé, filtry wykonuja sie w catosci w przestrzeni
jadra, wiec unikamy narzutu spowodowanego przetaczeniem kontekstu.

1.3. ptrace

Jadro linuxa umozliwia §ledzenie i ingerowanie w wykonanie programu. Proces §ledzacy
ma mozliwos$é zatrzymywania procesu Sledzonego przy wystapieniu réznych zdarzeri (m.in.

IBPF - Berkeley Packet Filter, jest rodzajem kodu bajtowego, pierwotnie stuzacego do filtrowania pakietow
sieciowych. Przykladowo, do niego kompiluja sie filtry programu Wireshark.



rozpoczecie wywotania systemowego, powrdt z wywolania systemowego, wystanie sygnatu
TRAP, zwrocenie odpowiedniej wartosci przez filtr seccomp), pobierania danych z rejestrow i
przestrzeni adresowej, oraz ich modyfikacje. Ptrace jest uzywany przez debuggery (gdb) i nie
stuzy do izolacji procesu.

1.4. namespaces

Namespaces to grupa mechanizméw izolacji w jadrze Linuxa pozwalajacych na wydzielenie
niektérych zasobéw jadra widocznych z punktu widzenia wybranej grupy proceséw. Sktada
sie ona z nastepujacych mechanizméw:

mount namespaces pozwala zmieni¢ dostepne dla procesu drzewo plikéw. Proces widzi
inny katalog gtéwny, oraz inne punkty montowania. Jest to rozwiazanie podobne do
wywotania chroot, ale od niego bardziej elastyczne i bezpieczne.

PID namespaces pozwala odizolowaé¢ widoczne drzewo proceséw oraz ich numery. Procesy
wewnatrz namespace’u nie widza proceséw z zewnatrz, nie moga na nie oddzialtywaé
i otrzymuja identyfikatory z niezaleznej puli od 1 wzwyz, jak gdyby byly jedynymi
procesami w systemie. Sa one jednak widoczne dla proceséw z zewnatrz, ktére moga
pobieraé o nich informacje.

network namespaces pozwala prezentowac procesom wewnatrz namespace’u inne interfejsy
sieciowe niz te dostepne na zewnatrz. Mozna w ten sposob uzyskaé efekt taki, jakby
wnetrze namespace’u byto osobnym hostem z punktu widzenia protokotéw sieciowych,
na przyktad takim, ktoéry nie posiada zadnych interfejsow sieciowych.

UTS namespaces pozwala zaprezentowa¢ wybranym procesom inng nazwe hosta.

IPC namespaces pozwala oddzieli¢ obiekty komunikacji miedzyprocesowej System V oraz
kolejki komunikatéow POSIX widoczne dla wybranych proceséw

user namespaces pozwala przedstawi¢ wybranej grupie proceséw inne identyfikatory uzyt-
kownikéw i grup. W szczegoélnodci uzytkownik ktéry utworzyt namespace moze otrzy-
ma¢ wewnatrz UID rowny zero (byé w nim uzytkownikiem root). Otrzymuje on rowniez
pelne uprawnienia (capabilities) do zarzadzania obiektami utworzonymi w ramach
tego namespace’u. Na przyktad nieuprzywilejowany uzytkownik moze utworzyé user
namespace, w ktérym utworzy mount namespace. W nim bedzie mu wolno montowaé
systemy plikow w dowolnym miejscu (jakby mial uprawnienia roota). Nie bedzie to
jednak miato wplywu na procesy na zewnatrz user namespace’u, oraz znajdujace sie w
innych mount namespace’ach. User namespace’y tworza hierarchie drzewa, ukorzeniona
W tzw. init user namespace utworzonym przez jadro systemu. Uzytkownik root w
tym namespac’ie jest "prawdziwym rootem", tzn. jego uprawnienia dotycza wszyst-
kich obiektéw jadra, w tym wszystkich podrzednych namespace’éw, oraz dostepu do
prawdziwych urzadzen sprzetowych.

Wszystkie namespace’y oprocz user namespace’é6w moga by¢ tworzone tylko przez procesy
uprzywilejowane (wymagane jest CAP_SYS_ADMIN). Procesy moga znalez¢ sie w namespac'ie
jedynie dziedziczac go po rodzicu, lub samemu do niego wchodzac. Wejscie do juz istniejacego
namespace’u (a wiec by¢ moze ucieczka z namespace’u obecnego do nadrzednego) wymaga
posiadania otwartego deskryptora pliku odnoszacego sie do namespace’u docelowego. Dazieki
temu proces tworzacy namespace nie moze ztosliwie umiesci¢é w nim innych juz istniejacych



procesow, a proces utworzony wewnatrz (bez deskryptora pliku odnoszacego sie do name-
space’u na zewnatrz) nie jest w stanie uciec na zewnatrz.

1.5. rlimit

Standard POSIX okreéla mechanizm ograniczania maksymalnego zuzycia zasobéw przez
kazdy proces. W Linuxie z jego pomoca mozna ustawia¢ gérne ograniczenia miedzy innymi
na rozmiar przestrzeni adresowej, stosu, czy czas dziatania programu.

1.6. cgroup

Mechanizm cgroup w jadrze Linuxa pozwala grupowac¢ procesy i ograniczaé rozmiar zuzy-
wanych przez nie zasobow (takich jak czas procesora, pamieé operacyjna, czy liczba operacji
wejscia/wyjscia na sekunde). W przeciwienstwie do rlimit, procesy sa laczone w grupy, a
limity dotycza sumarycznego zuzycia zasobéw przez wszystkie procesy w grupue. Podobuie
jak w przypadku namespace’éw, przynaleznosé¢ do cgroup’y jest automatycznie dziedziczona
przez procesy potomne, a same cgroup’y tworzg drzewo.






Rozdzial 2

Implementacja

Do napisania narzedzia wybrany zostal jezyk C++, ze wzgledu na tatwos¢ wykorzystania
niskopoziomowego API jadra Linuxa, oraz mozliwoé¢ wygodnego budowania abstrakeji.

2.1. Architektura

Dzialanie narzedzia dzieli sie na kilka faz. W pierwszej
z nich nastepuje przygotowanie $rodowiska do uruchomienia
ofiary. Nastepnie program forkuje sie. Proces potomny fina-
lizuje przygotowanie $rodowiska, a nastepnie przekazuje stero-
wanie do programu ofiary (wywolanie execve). Proces rodzica
réwniez finalizuje przygotowanie §rodowiska, a nastepnie wcho-
dzi w petle obstugi zdarzen z procesu potomnego. Po zakoricze-
niu si¢ procesu potomnego proces rodzica zbiera wyniki, wypi-
suje je 1 koniczy swoje dzialtanie.

Poniewaz wykorzystane przez nas technologie wymagaja
wykonania r6znych operacji w r6znych etapach tego cyklu, wy-
réznilismy w nim kilka momentéw i dla kazdego stworzylisSmy
liste funkcji, ktére maja sie w nim wykonaé¢. Kazdy modut
programu definiuje ktére momenty go interesuja i jakie funkcje
chce w nich wykona¢. W ten sposéb uzyskalismy modularnosé
i czytelnodé naszego rozwi@zaniap_-]. Zdefiniowaligmy:

e preFork — przygotowanie srodowiska

e postForkChild — finalizacja srodowiska w procesie potom-
nym

e postForkParent — finalizacja srodowiska w procesie ro-
dzica

e executeEvent — reagowanie na zdarzenia zwiazane z pro-
cesem potomnym, w trakcie wykonywania sie programu
ofiary

e postExecute — zakoriczenie sie procesu potomnego

!Pisa¢ takie rzeczy w tej pracy?
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postForkParent

postForkChild

execve

4
waitpid

executeEvent

resume/kill

postExecute

C dump output>

Rysunek 2.1: Diagram ste-
rowania




zaleznosc od kolejnosci
Memory fimit Perf Mount Ns | ]
zaleznosc od efektow dziatania
zaleznosc od interfejsu
PID NS
Y
Seccomp
User N5 cgroup

A 4

Tracer ——| Executor 3 Priv drop

Rysunek 2.2: Diagram zaleznosci

Dla kazdej technologii wydzielilismy modut (ptrace, perf,
user namespace, pid namespace, mount namespace, seccomp,
memory limit, time limit), powstal tez modul do wykonania catego cyklu i do zrzekania sie
uprawnien. Ponadto kazdy modul moze dodawaé informacje do danych wynikowych, ktore
pod koniec wykonania programu s3 wypisywane w jednym z dostepnych formatéw.

Moduty odpowiadajace za ptrace i seccomp definiuja whasne zdarzenia wykonania pro-
gramu, na ktoére inne moduty moga reagowaé:

e ptrace — opakowuje zdarzenie wykonania, rozszerzajac je o dodatkowe informacje o pro-
cesie, umozliwia tez ingerowanie w wykonywany proces, w tym, zakonczanie jego dzia-
tania

e seccomp — opakowuje te zdarzenia ptrace, ktére polegaly na wykonaniu sie wywotania
systemowego, dodajac informacje o tym wywotaniu

Pomiedzy modutami wystepuja nietrywialne zaleznosci. Kolejnosé w jakiej moduty wyko-
nuja swoje funkcje w danym momencie cyklu jest istotna.
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preFork postForkChild | postForkParent | executeEvent postExecute
memory limit setlimit read
trace traceme ptrace init zdarzenia trace
perf perf open read stats
user NS enter NS
pid NS enter NS
UTS NS enter NS
IPC NS enter NS
network NS enter NS
mount NS enter NS cleanup
privilege drop drop drop
seccomp prepare filter | load filter zdarzenia sec-

comp

Rysunek 2.3: Etapy wykorzystywane przez moduly

2.2. Moduly

2.2.1. limit pamieci

Zuzycie pamieci przez proces pobieramy z pliku /proc/$pid/status z wartosci vmPeak.
Jest to wartosé, ktéra odpowiada maksymalnemu rozmiarowi przestrzeni adresowej od po-
czatku dziatania programu. W celu ograniczenia zuzycia pamieci przez program ustawiamy
przy pomocy wywotania systemowego rlimit maksymalny rozmiar przestrzeni adresowej.
Gdy proces przekroczy ten limit przez stos, otrzyma sygnal SIGSEGV i zostanie zabity, na-
tomiast gdy zrobi to z pomocg wywotan brk albo mmap (z ktorego korzystaja np, funkcja
malloc) otrzyma blad ENOMEM (funkcja malloc zwraca wtedy wartosé¢ NULL). Program uzyt-
kownika mégltby wiec “testowa¢’ limit pamieci, ukrywajac ten fakt przed naszym narzedziem.
Zeby temu zapobiec zdecydowalismy sie:

e ustawiaé¢ twardy limit pamieci o pewng ilos¢ * MB wiekszy niz ten podany jako argu-
ment, w ten sposob jezeli program przekroczyt limit z pomoca matych alokacji (mniej-
szych niz  MB), zuzycie pamieci wieksze niz limit zostanie zapisane w vmPeak. Wtedy
po zakoriczeniu programu stwierdzimy niepoprawne wykonanie.

e 7 pomocy filtréw seccomp generowac¢ zdarzenia ptrace dla alokacji pamieci wiekszych
niz * MB. Takich alokacji program nie wykonuje duzo, wiec narzut na ich obstuge nie
jest odczuwalny. Narzedzie moze sprawdzi¢ aktualne zuzycie pamieci i w razie préby

przekroczenia limitu zakoniczyé¢ dziatanie procesu potomnego.

2.2.2. trace
2.2.3. perf

2.2.4. user namespaces

7 moduléw odpowiedzialnych za namespace-y jako pierwszy wykonuje sie ten odpowie-
dzialny za user namespaces. Dzieje sie tak, poniewaz w przypadku, gdy sio2jail jest urucha-
miany jako uzytkownik nieuprzywilejowany, utworzenie innych namespace-6w wymaga wcze-
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$niejszego utworzenia user namespace’a i uzyskania uprawnienn pseudo-roota wewnatrz niego.
Dlatego jest jako pierwszy na ligcie funkcji do wywolania przed forkiem (preFork)

Modut ten najpierw tworzy nowy user namespace za pomoca wywotania unshare (CLONE_NEWUSER),
a nastepnie wypeltnia pliki /proc/self/uid_map, /proc/self/gid_mapi /proc/self/setgroups,
wpisujac do nich odwzorowanie miedzy identyfikatorami uzytkownikéw i grup wewnatrz na-
mespace’u, a tymi na zewnatrz. Uzytkownikowi, jako ktéry zostal uruchomiony sio2jail,
przypisuje wewnatrz namespace’u UID zero, tj. roota . Do pliku setgroups zapisywany jest
napis deny, co uniemozliwa zapis do gid_map kosztem zablokowania wywotania systemowego
setgroups. (Jadro wymaga tego po to, aby nieuprzywilejowane procesy, tworzac user name-
space, nie mogly zrzec sie grup ze swojej listy grup suplementarnych. Jest to podyktowane
tym, ze bycie cztonkiem grupy bywa czasami uzywane jako sposéb obunizenia uprawnieni, a nie
ich podniesienia.) Nastepnie odwzorowanie numer6éw grup jest wypelniane w sposob analo-
giczny do odwzorowania numeréw uzytkownikow.

2.2.5. pid namespaces

Modut odpowiedzialny za PID namespace-y wykonuje wywotanie systemowe unshare (CLONE_NEWPID).
Niestety, zmiana PID namespace-u do ktérego nalezy istniejacy proces nie jest mozliwe, i
powyzsze wywolanie zmienia jedynie PID namespace proceséw potomnych, ktére w przyszto-
$ci powstang z obecnego procesu. Dlatego ten modul wykonuje sie przed forkiem (moment
preFork), aby proces potomny utworzony przez fork byl pierwszym procesem w nowym PID
namespace-sie.

2.2.6. UTS namespaces

Modut odpowiedzialny za UTS namespace-y wykonuje sie na etapie postForkChild, ale
na kolejnosé jego wykonania wzgledem innych modutéw nie ma duzo ograniczen — wysta-
rzy aby byl po user namespace-sie. Jego rola jest utworzenie namespace-u wywolaniem
unshare (CLONE_NEWUTS) i zmiana nazwy hosta oraz nazwy domeny wewnatrz niego na staly
ciag znakoéw, niezalezny od maszyny na ktorej program sie wykonuje.

2.2.7. TPC namespaces i network namespaces

Moduty odpowiedzlane za te namespace-y po prostu tworza nowy namespace wywotaniem
unshare z opcja odpowiednio CLONE_NEWIPC i CLONE_NEWNET. Namespace-y tych typow nie
dziedziczg nic z namespace-u rodzica, wiec nie trzeba nic wiecej robi¢. Swierzo utworzony
IPC namespace bedzie po prostu pusty, a network namespace bedzie zawieral tylko interfejs
loopbackowy.

Te moduty tez wykonuja sie na etapie postForkChild, i w ich przypadku réwniez jedynym
wymaganiem co do kolejnodci jest to, aby byly po user namespace-ie.

2.2.8. mount namespaces

Modutl odpowiedzialny za mount namespace-y w momencie inicjalizacji tworzy tymcza-
sowy katalog, ktory stanie sie katalogiem gtéwnym dla procesu-ofiary.

Wiekszoé¢ funkcjonalnosci tego modutu wykonuje sie po forku, w procesie potomnym
(moment postForkChild).

Najpierw wykonywane jest wywolanie systemowe unshare (CLONE_NEWNS), ktore tworzy
nowy mount namespace, i umieszcza w nim obecny proces. Nastepnie za pomoca wywolania
mount z flagami MS_PRIVATE|MS_REC typ wszystkich punktéow montowania jest rekurencyjnie
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zmieniany na prywatny. Wylacza to propagacje zmian punktéw montowania z wewnatrz
namespace-u na zewnatrz. Od tego momentu montowanie i odmontowywanie systeméw plikdw
wewnatrz namespace-u nie wymaga posiadania uprawnienn na zewnatrz, poniewaz dziatania
te nie wplywaja na procesy poza obecnym namespacem.

Kolenymi krokami jest utworzenie mountpointu za pomoca bind-mounta z katalogu ktéry
ma sie sta¢ katalogiem gtownym (/) z punktu widzenia programu-ofiary, oraz wykonanie do-
datkowych bind-mountéw w celu umieszczenia niezbednych katalogéw i plikéw wewnatrz tego
katalogu, m.in. pliku wykonywalnego programu-ofiary. Potem wchodzimy do tego katalogu
wywotaniem chdir, oraz robimy z niego katalog gtéwny wywolaniem pivot_root. Zgodnie z
dokumentacja wywotania pivot_root nie jest wiadomo, czy katalog gléwny obecnego procesu
sie zmieni, i konieczne jest wywotanie chroot(.) tuz po nim, co tez robimy.

Jesli wlaczona zostata opcja montowania procfs-u wewnatrz namespace-a, modut tworzy
katalog /proc a nastepnie montuje w nim procfs. Procfs daje dostep do proceséw z punktu
widzenia tego PID namespace-u, w ktérym byt proces, ktory go zamontowat. Dlatego musi
on zosta¢ zamontowany z PID namespace-u, w ktérym chcemy uruchomié¢ proces-ofiare. A
poniewaz proces potomny utworzony przez fork jest pierwszym procesem w naszym PID
namespace-sie, modul odpowiedzialny za mount namespace-y musi wykona¢ sie po forku.

Sposéb w jaki uzylisSmy pivot_root powoduje, ze poprzedni katalog gtéwny nadal jest
zamontowany pod $ciezks /, w tym samym miejscu co nowy katalog gtowny. Odmontowujemy
go za pomoca wywolania systemowego umount("/", MNT_DETACH). Flaga MNT_DETACH jest
konieczna, poniewaz odmontowywany system plikéw nadal jest w uzyciu poza obecnym mount
namespacem.

Ostatnim krokiem jest przemontowanie nowego katalogu glownego jako read-only.

Ponadto, po zakoniczeniu dziatania programu-ofiary (postExecute), utworzony wczesniej
katalog tymczasowy jest usuwany.

2.2.9. privilege drop

Po utworzeniu i przygotowaniu namespace-6éw, nie potrzebujemy juz uprawnieri, ktére
uzyskaliémy tworzac user namespace. Z pewnoscig nie chcemy tez, aby te uprawnienia miat
program nadzorowany. Zrzekniecie sie tych uprawnien jest rola modutu privilege drop.

Modut ten wykonuje sie po forku oraz wszystkich modutach odpowiedzalnych za namespace-
v. Wykorzystuje do tego etapy postForkChild oraz postForkParent, aby zrzec si¢ uprawnien
zaré6wno w procesie potomnym jak i w rodzicu. W obu przypadkach robi to w ten sam sposéb.

Pierwszym krokiem jest wyzerowanie wszystkich bitoéw tzw. capability bounding set, czyli
maski bitowe]j ograniczajacej ktére capabilities proces moze uzyskaé¢ w przysztodci. Bitow
tej maski po wyzerowaniu nie mozna spowrotem ustawi¢ na 1. Zerowanie bitéw tej maski
wykonuje sie za pomoca wywotania systemowego prctl z argumentem PR_CAPBSET_DROP, co
wymaga przywileju CAP_SETPCAP.

Drugim krokiem jest ustawienie securebits wywotaniem systemowym prctl z argumentem
PR_SET_SECUREBITS. To réwniez wyamaga CAP_SETPCAP. Ustawiane sg bity SECBIT_NOROOT
oraz SECBIT_NOROOT_LOCKED. Pierwszy z nich powoduje, ze w przyszlosci jakakolwiek zmiana
efektywnego UIDu tego procesu lub proceséw potomnych z nie-zerowego na zerowy, ani wyko-
nanie execve majac zerowy UID nie spowoduje otrzymania zadnych przywilejow (capabilities).
Dotyczy to réwniez zmiany wywotanej wykonaniem programu z flagg setuid. Ustawienie tego
bitu jest konieczne jeéli korzystamy z user namespace’u i wewnatrz niego zaréwno sio2jail jak
i proces nadzorowany maja zerowy uid. Drugi z ustawianych bitéw powoduje, ze zadnego z
tych dwoéch bitéw nie bedzie mozna juz zmienic.
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W przypadku dzialania na kernelu 4.3 lub nowszym, dodatkowo ustawiane sg bity SECBIT_NO_CAP_AMBIENT_F
1 SECBIT_NO_CAP_AMBIENT_RAISE_LOCKED. Pierwszy z nich uniemozliwia dodawanie przywi-
lejow do zbioru ambient", ktory zostat wprowadzony w Linuxie 4.3. Teoretycznie, proces nie
posiadajacy zadnych przywilejow w pozostatych zbiorach (konkretnie w inheritable i permit-
ted) nie powinien moéc nic dodaé¢ do zbioru ambient, ale zablokowanie tego secbitem moze
zmniejszy¢ powierzchnie ataku na jadro, a na pewno nie powinno zaszkodzi¢. Drugi z bitéw,
tak jak poprzednio uniemozliwia zmiane ktéregokolwiek z nich w przysztosci.

Potem modut ustawia flage no_new_privs za pomoca prctl z argumentem PR_SET_NO_NEW_PRIVS.
Flagi tej po ustawieniu nie da sie wyzerowa¢. Powoduje ona, ze proces, ani jego procesy po-
tomne, nigdy nie otrzymaja nowych uprawnieri (w tym zmiany UIDu) w skutek wykonania
execve. Umozliwa ona tez korzystanie przez proces z pewnych mechanizméw w jadrze, ktore
bytyby niebezpieczne gdyby execve podnosito uprawnienia. Seccomp, ktérego uzywamy w
innym module, jest jednym z tych mechanizméw.

Na koniec usuwane sy wszystkie przywileje (capabilities) ze zbioréw inheritable, per-
mitted i effective, za pomoca wywotania systemowego capset.

2.2.10. seccomp
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