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Streszczenie

Praca opisuje narz¦dzie sªu»¡ce do sprawiedliwego, powtarzalnego pomiaru czasu (wyra»anego
przez liczb¦ instrukcji) w programach zgªaszanych w ramach konkursów algorytmicznych. Na-
rz¦dzie zostaªo porównane z wcze±niej u»ywanym narz¦dziem oitimetool pod wzgl¦dem wydaj-
no±ci i precyzji pomiaru, a nast¦pnie wdro»one w ±rodowisku produkcyjnym, obok wcze±niej
wykorzystywanego narz¦dzia oitimetool.
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Wprowadzenie

W±ród wszelakich konkursów programistycznych spora cz¦±¢ to konkursy algorytmiczne,
czyli takie, w których zadaniem zawodnika jest napisanie algorytmu rozwi¡zuj¡cego pewien
problem, maj¡cego przy tym jak najmniejsz¡ zªo»ono±¢ pami¦ciow¡ i czasow¡. Jednym z
takich konkursów jest organizowana co roku Olimpiada Informatyczna. Olbrzymie zbiory
zada« algorytmicznych tego typu znajduj¡ si¦ równie» na platformie Szkopuª, gdzie uczniowie
mog¡ ¢wiczy¢ swoje umiej¦tno±ci na zadaniach z tych zbiorów, a nauczyciele mog¡ w oparciu
o nie tworzy¢ wªasne konkursy.

Obecnie systemy Olimpiady Informatycznej oraz platforma Szkopuª przyjmuj¡ co roku
setki tysi¦cy zgªosze« b¦d¡cych rozwi¡zaniami zada« programistycznych. Zgªoszone pro-
gramy s¡ automatycznie kompilowane, uruchamiane na odpowiednich dla zadania danych
wej±ciowych i oceniane. Podstaw¡ dla oceny poprawnie dziaªaj¡cego programu jest jego czas
dziaªania, modelowany przez liczb¦ wykonanych instrukcji, co zapewnia powtarzalno±¢ i spra-
wiedliwo±¢ pomiaru. Dodatkowo, na uruchamiane programy nakªada si¦ inne ograniczenia, np:
rozmiar dost¦pnej pami¦ci, brak mo»liwo±ci ª¡czenia z sieci¡, tworzenia procesów potomnych,
korzystania z plików.

Na dzie« dzisiejszy obie wymienione platformy do sprawdzania rozwi¡za« wykorzystuj¡
narz¦dzie OITimeTool. Zostaªo ono stworzone ponad 6 lat temu przez Szymona Aceda«-
skiego. Narz¦dzie to korzysta z biblioteki Pin �rmy Intel, która "(...)przepisuje kawaªki kodu

maszynowego przed pierwszym ich wykonaniem, dodaj¡c w odpowiednie miejsca elementy in-

strumentacji, oraz w minimalnym mo»liwym stopniu mody�kuje oryginalne wywoªania" [1].
Dzi¦ki temu mo»liwe jest zliczanie wykonywanych instrukcji. W OITimeTool zapewnienie
izolacji ocenianego programu odbywa si¦ poprzez ograniczanie dost¦pnych wywoªa« systemo-
wych.

Narz¦dzie OITimeTool nie jest kon�gurowalne, zestaw obsªugiwanych j¦zyków programo-
wania jest maªy a dodanie kolejnych wymaga du»ego nakªadu pracy, co ogranicza zestaw kon-
kursów mo»liwych do zorganizowania. Ponadto programy uruchamiane pod kontrol¡ OITi-
meTool dziel¡ z nim przestrze« adresow¡, co jest zagro»eniem bezpiecze«stwa i powoduje
problemy administracyjne - trudno jest odró»ni¢ bª¡d OITimeToola od bª¦du sprawdzanego
programu.

W mi¦dzyczasie pojawiªo si¦ wiele nowych rozwi¡za«: technologia pozwalaj¡ca na sprz¦-
towe liczenie instrukcji, nowe mechanizmy pozwalaj¡ce na izolacj¦ i ograniczanie uprawnie«
programów. W zwi¡zku z tym mo»liwym staªo si¦ stworzenie nowego, zmodernizowanego
narz¦dzia rozwi¡zuj¡cego cz¦±¢ problemów z którymi boryka si¦ OITimeTool. Zaprojektowa-
nie, zaimplementowanie i zintegrowanie z istniej¡cymi systemami Olimpiady Informatycznej
nowego rozwi¡zania jest tematem niniejszej pracy.
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Rozdziaª 1

Dost¦pne technologie

Poniewa» systemy olimpiady korzystaj¡ z platformy Linux, projektuj¡c rozwi¡zanie za-
j¦li±my si¦ wªa±nie t¡ platform¡. J¡dro Linuxa udost¦pnia wiele mechanizmów zwi¡zanych
z izolacj¡ procesów oraz pomiarem wydajno±ci, które zostaªy lub mogªyby zosta¢ wykorzy-
stane w implementacji narz¦dzia mierz¡cego wykonanie programów. Powstaªo równie» kilka
narz¦dzi maj¡cych zapewni¢ izolacje, które korzystaj¡ z tych technologii.

1.1. perf

Nowoczesne procesory wyposa»one s¡ w sprz¦towe liczniki zdarze« wyst¦puj¡cych podczas
wykonywania programu [2]. Dost¦pne liczniki zale»¡ od u»ywanego modelu procesora. Cz¦sto
spotykane s¡ mi¦dzy innymi:

• liczba cykli podczas których procesor nie spaª

• liczba wykonanych instrukcji maszynowych

• liczba odwoªa« do pami¦ci

• liczba tra�e« i nietra�e« w cache procesora, z podziaªem na poziomy

Licznik liczby wykonanych instrukcji maszynowych jest dost¦pny prawie na ka»dym obecnie
u»ywanym procesorze �rm Intel i AMD. Mo»na z niego równie» korzysta¢ w wi¦kszo±ci maszyn
wirtualnych. Wªa±nie ten licznik postanowili±my wykorzysta¢ do mierzenia wydajno±ci w
naszym narz¦dziu.

Perf to mechanizm j¡dra Linuxa umo»liwiaj¡cy odczytywanie tych liczników przez pro-
gramy w przestrzeni u»ytkownika. Pozwala on pobra¢ liczb¦ zdarze« które zaszªy w kontek-
±cie wybranego procesu, lub grupy procesów (zde�niowanej za pomoc¡ mechanizmu cgroup).
Mo»na odró»ni¢ zdarzenia które wyst¡piªy gdy proces byª w przestrzeni u»ytkownika, od tych
które wyst¡piªy gdy byª w przestrzeni j¡dra.

1.2. seccomp-bpf

Seccomp [3] to dost¦pny w Linuxie mechanizm �ltrowania wywoªa« systemowych. Po-
zwala on przygotowa¢ i przekaza¢ do j¡dra program zapisany w kodzie BPF1, który decyduje

1BPF - Berkeley Packet Filter, jest rodzajem kodu bajtowego, pierwotnie sªu»¡cego do budowania �ltrów
pakietów sieciowych. Przykªadowo, do niego kompiluj¡ si¦ �ltry programu Wireshark.
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o dozwolonych dla danego procesu wywoªaniach systemowych. Filtr ten jest sprawdzany bar-
dzo wcze±nie podczas obsªugi wywoªa« systemowych, jeszcze zanim sterowanie tra� do kodu
odpowiedzialnego za konkretne wywoªanie systemowe. Pozwala to ograniczy¢ interakcje wy-
konywanego programu z j¡drem i w konsekwencji zmniejszy¢ powierzchni¦ ataku na j¡dro.
Dodatkow¡ zalet¡ seccompa jest jego szybko±¢. Filtry wykonuj¡ si¦ w caªo±ci w przestrzeni
j¡dra, wi¦c unikamy narzutu spowodowanego przeª¡czeniem kontekstu.

1.3. ptrace

J¡dro Linuxa umo»liwia ±ledzenie i ingerowanie w wykonanie programu. Proces ±ledz¡cy
ma mo»liwo±¢ zatrzymywania procesu ±ledzonego przy wyst¡pieniu ró»nych zdarze« (m.in.
rozpocz¦cie wywoªania systemowego, powrót z wywoªania systemowego, otrzymanie sygnaªu,
zwrócenie odpowiedniej warto±ci przez �ltr seccomp), pobierania danych z rejestrów i prze-
strzeni adresowej, oraz ich mody�kacj¦. Ptrace jest u»ywany przez debuggery (gdb) i nie
sªu»y do izolacji procesu.

1.4. namespaces

Namespaces to grupa mechanizmów izolacji w j¡drze Linuxa pozwalaj¡cych na wydzielenie
niektórych zasobów j¡dra widocznych z punktu widzenia wybranej grupy procesów, które trac¡
dost¦p do globalnych zasobów. Skªada si¦ ona z nast¦puj¡cych mechanizmów:

mount namespaces pozwala zmieni¢ dost¦pne dla procesu drzewo plików. Proces widzi
inny katalog gªówny oraz inne punkty montowania. Jest to rozwi¡zanie podobne do
wywoªania chroot, ale od niego bardziej elastyczne i stworzone z my±l¡ o izolacji.

PID namespaces pozwala odizolowa¢ widoczne drzewo procesów oraz ich numery. Procesy
wewn¡trz namespace'u nie widz¡ procesów z zewn¡trz, nie mog¡ na nie oddziaªywa¢
i otrzymuj¡ identy�katory z niezale»nej puli od 1 wzwy», jak gdyby byªy jedynymi
procesami w systemie. S¡ one jednak widoczne dla procesów z zewn¡trz, które mog¡
pobiera¢ o nich informacje.

IPC namespaces pozwala oddzieli¢ obiekty komunikacji mi¦dzyprocesowej System V oraz
kolejki komunikatów POSIX widoczne dla wybranych procesów.

user namespaces pozwala przedstawi¢ wybranej grupie procesów inne identy�katory u»yt-
kowników i grup. W szczególno±ci u»ytkownik, który utworzyª namespace, mo»e otrzy-
ma¢ wewn¡trz niego UID równy zero (by¢ w nim u»ytkownikiem root). Otrzymuje on
równie» peªne uprawnienia (capabilities) do zarz¡dzania obiektami utworzonymi w
ramach tego namespace'u. Na przykªad, nieuprzywilejowany u»ytkownik mo»e utwo-
rzy¢ user namespace, a pó¹niej utworzy¢ mount namespace. W nim b¦dzie mu wolno
montowa¢ systemy plików w dowolnym miejscu (jakby miaª uprawnienia roota). Nie
b¦dzie to jednak miaªo wpªywu na procesy na zewn¡trz user namespace'u, oraz znajdu-
j¡ce si¦ w innych mount namespace'ach. User namespace'y tworz¡ hierarchi¦ drzewa,
ukorzenion¡ w tzw. init user namespace utworzonym przez j¡dro systemu. U»ytkow-
nik root w tym namespac'ie jest "prawdziwym rootem", tzn. jego uprawnienia dotycz¡
wszystkich obiektów j¡dra, w tym wszystkich podrz¦dnych namespace'ów, oraz dost¦pu
do prawdziwych urz¡dze« sprz¦towych.
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Wszystkie namespace'y oprócz user namespace'ów mog¡ by¢ tworzone tylko przez procesy
uprzywilejowane (wymagane jest CAP_SYS_ADMIN). Procesy mog¡ znale¹¢ si¦ w namespac'ie
jedynie dziedzicz¡c go po rodzicu, lub samemu do niego wchodz¡c. Wej±cie do ju» istniej¡cego
namespace'u (a wi¦c by¢ mo»e ucieczka z namespace'u obecnego do nadrz¦dnego) wymaga
posiadania otwartego deskryptora pliku odnosz¡cego si¦ do namespace'u docelowego. Dzi¦ki
temu proces tworz¡cy namespace nie mo»e zªo±liwie umie±ci¢ w nim innych ju» istniej¡cych
procesów, a proces utworzony wewn¡trz (bez deskryptora pliku odnosz¡cego si¦ do name-
space'u na zewn¡trz) nie jest w stanie uciec na zewn¡trz.

1.5. rlimit

Standard POSIX okre±la mechanizm ograniczania maksymalnego zu»ycia zasobów przez
ka»dy proces. W Linuxie z jego pomoc¡ mo»na ustawia¢ górne ograniczenia mi¦dzy innymi na
rozmiar przestrzeni adresowej, stosu, czy czas procesora zu»yty podczas dziaªania programu.

1.6. cgroup

Mechanizm cgroup w j¡drze Linuxa pozwala grupowa¢ procesy i ogranicza¢ rozmiar zu»y-
wanych przez nie zasobów (takich jak czas procesora, pami¦¢ operacyjna, czy liczba operacji
wej±cia/wyj±cia na sekund¦). Istnieje mo»liwo±¢ pobierania warto±ci liczników procesora udo-
st¦pnianych przez perf dla caªych cgroup. W przeciwie«stwie do rlimit, procesy s¡ ª¡czone
w grupy, a limity dotycz¡ sumarycznego zu»ycia zasobów przez wszystkie procesy w gru-
pie. Podobnie jak w przypadku namespace'ów, przynale»no±¢ do cgroup'y jest automatycznie
dziedziczona przez procesy potomne, a same cgroup'y tworz¡ drzewo.
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Rozdziaª 2

Implementacja

Do napisania narz¦dzia wybrany zostaª j¦zyk C++, poniewa» umo»liwiaª ªatwe wykorzy-
stanie niskopoziomowego API j¡dra Linuxa i byª znany wszystkim czªonkom zespoªu. Wy-
korzystali±my biblioteki libseccomp1 (do budowy �ltrów wywoªa« systemowych), libcap2 (do
obsªugi uprawnie«), oraz libtclap3 (do parsowania argumentów wiersza polece«).

2.1. Architektura

Rysunek 2.1: Diagram ste-
rowania

Dziaªanie narz¦dzia dzieli si¦ na kilka faz. W pierwszej
z nich nast¦puje przygotowanie ±rodowiska uruchomieniowego.
Nast¦pnie tworzony jest proces potomny, który �nalizuje przy-
gotowanie ±rodowiska, i przekazuje sterowanie do programu
nadzorowanego (wywoªanie execve). Proces rodzica równie» �-
nalizuje przygotowanie ±rodowiska, a nast¦pnie wchodzi w p¦tle
obsªugi zdarze« z procesu nadzorowanego. Po zako«czeniu si¦
procesu nadzorowanego, proces rodzica zbiera wyniki, wypisuje
je i ko«czy swoje dziaªanie.

Do obsªugi ka»dej u»ytej technologii wydzielili±my moduª
(ptrace, perf, user namespace, pid namespace, mount name-
space, UTS/IPC/network namespace, seccomp, memory limit,
time limit, output limit), powstaª te» moduª do wykonania ca-
ªego cyklu i do zrzekania si¦ uprawnie«. Podczas caªego cyklu
moduªy zbieraj¡ statystyki dotycz¡ce wykonania (ilo±¢ instruk-
cji, zu»ycie pami¦ci, bª¦dy wykonania), które nast¦pnie s¡ wy-
pisywane w jednym z dost¦pnych formatów.

Poniewa» wykorzystane przez nas technologie wymagaj¡
wykonania ró»nych operacji w ró»nych etapach tego cyklu, wy-
ró»nili±my w nim kilka etapów i dla ka»dego stworzyli±my list¦
funkcji, które maj¡ si¦ w nim wykona¢. Ka»dy moduª programu
de�niuje które etapy go interesuj¡ i jakie funkcje chce w nich
wykona¢.

1https://github.com/seccomp/libseccomp
2http://www.friedho�.org/posix�lecaps.html
3http://tclap.sourceforge.net
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Zde�niowali±my:

• preFork � przygotowanie ±rodowiska

• postForkChild � �nalizacja ±rodowiska w procesie potomnym

• postForkParent � �nalizacja ±rodowiska w procesie rodzica

• executeEvent � reagowanie na zdarzenia zwi¡zane z procesem potomnym, w trakcie
wykonywania si¦ programu nadzorowanego

• postExecute � po zako«czeniu si¦ procesu nadzorowanego

Moduªy odpowiadaj¡ce za ptrace i seccomp de�niuj¡ wªasne zdarzenia wykonania pro-
gramu, na które inne moduªy mog¡ reagowa¢:

• ptrace � opakowuje zdarzenie wykonania, rozszerzaj¡c je o dodatkowe informacje o pro-
cesie, umo»liwia te» ingerowanie w wykonywany proces, w tym, zako«czanie jego dzia-
ªania

• seccomp � opakowuje te zdarzenia ptrace, które polegaªy na wykonaniu si¦ wywoªania
systemowego, dodatkowo �ltruj¡c zdarzenia i dodaj¡c informacje o wywoªaniu systemo-
wym

Pomi¦dzy moduªami wyst¦puj¡ nietrywialne zale»no±ci. Kolejno±¢ w jakiej moduªy wyko-
nuj¡ swoje funkcje w danym momencie cyklu jest istotna. Patrz: Rysunek 2.2

Rysunek 2.2: Diagram zale»no±ci moduªów
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preFork postForkChild postForkParent executeEvent postExecute
memory limit setlimit read
output limit setlimit detect
time limit start timers verify limits
trace traceme ptrace init trace event
perf create barrier sync perf open; sync read stats
user NS enter NS
pid NS enter NS
UTS NS enter NS
IPC NS enter NS
network NS enter NS
mount NS enter NS cleanup
privilege drop drop drop
seccomp prepare �lter load �lter syscall event

Rysunek 2.3: Etapy w których uczestnicz¡ moduªy

2.2. Wykorzystane technologie

Do zliczania instrukcji wykonanych przez nadzorowany program u»yli±my liczników sprz¦-
towych dost¦pnych przez api perf. Do pobierania zu»ycia pami¦ci u»yli±my standardowych
metod udost¦pnianych przez j¡dro Linuxa. Ograniczanie zu»ycia tych zasobów (czasu i pa-
mi¦ci) zrealizowali±my za pomoc¡ kombinacji mechanizmu rlimit, monitorowania aktywno±ci
procesu (informowania o wywoªaniach systemowych maj¡cych wpªyw na zu»ycie zasobów przy
pomocy seccomp i ptrace) oraz okresowego sprawdzania stanu zu»ycia zasobów.

Do ograniczenia zu»ycia zasobów oraz w du»ej cz¦±ci pomiaru, mo»na by wykorzysta¢ me-
chanizm cgroup. Byªoby to jednak bardziej skomplikowane i powodowaªoby, »e uruchomienie
sio2jail wymagaªoby dodatkowych uprawnie« w systemie operacyjnym. Postanowili±my wi¦c
pozosta¢ przy wcze±niej opisanym rozwi¡zaniu.

Izolacj¦ procesu nadzorowanego oparli±my na technologii namespace (zwanej dalej NS),
oddzielaj¡c jego system plików (zamontowany w trybie tylko do odczytu), obiekty komunika-
cji mi¦dzyprocesowej oraz urz¡dzenia sieciowe. S¡ one dobrym mechanizmem bezpiecze«stwa.
Zostaªy stworzone z my±l¡ o izolacji procesów i zapewniaj¡ bezpiecze«stwo o du»ej granularno-
±ci. Izolowane procesy maj¡ peªne mo»liwo±ci dziaªania w ramach swojego NSu. Nieuczciwy
zawodnik mógªby próbowa¢ u»y¢ mo»liwo±ci systemu operacyjnego w celu obej±cia naªo»o-
nych ogranicze« (np. tworzy¢ ª¡cza nazwane i obchodzi¢ limity pami¦ci). Do zabezpieczenia
si¦ przed takim dziaªaniem u»yli±my technologi seccomp, ograniczaj¡c dost¦pne wywoªania
systemowe.

2.3. Moduªy

2.3.1. limit pami¦ci

Zu»ycie pami¦ci przez proces nadzorowany pobieramy z pliku /proc/$pid/status z war-
to±ci vmPeak. Jest to warto±¢, która odpowiada maksymalnemu rozmiarowi przestrzeni adre-
sowej od pocz¡tku dziaªania programu. W celu ograniczenia zu»ycia pami¦ci przez program
ustawiamy przy pomocy wywoªania systemowego rlimit maksymalny rozmiar przestrzeni
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adresowej. Gdy proces przekroczy ten limit przez stos, otrzyma sygnaª SIGSEGV i zostanie
zako«czony, natomiast gdy zrobi to z pomoc¡ wywoªa« brk albo mmap (z którego korzysta do
alokacji du»ych obszarów pami¦ci np. funkcja malloc) otrzyma bª¡d ENOMEM (funkcja malloc

zwraca wtedy warto±¢ NULL). Program u»ytkownika mógªby wi¦c 'testowa¢' limit pami¦ci,
ukrywaj¡c ten fakt przed naszym narz¦dziem. �eby temu zapobiec zdecydowali±my si¦:

• ustawia¢ twardy limit pami¦ci o pewn¡ ilo±¢ x MB wi¦kszy ni» ten podany jako argu-
ment, w ten sposób je»eli program przekroczyª limit z pomoc¡ maªych alokacji (mniej-
szych ni» x MB), zu»ycie pami¦ci wi¦ksze ni» limit zostanie zapisane w vmPeak. Wtedy
po zako«czeniu programu stwierdzimy niepoprawne wykonanie.

• z pomoc¡ �ltrów seccomp generowa¢ zdarzenia ptrace dla alokacji pami¦ci (do których
u»yto funkcji systemowych mmap i mmap2) wi¦kszych ni» x MB. Takich alokacji pro-
gram nie wykonuje du»o, wi¦c narzut na ich obsªug¦ nie jest odczuwalny. Narz¦dzie
mo»e sprawdzi¢ aktualne zu»ycie pami¦ci i w razie próby przekroczenia limitu zako«-
czy¢ dziaªanie procesu potomnego.

$ ./ sio2jail -b ./boxes/busybox :/:ro --memory -limit 1G ./test/leak -dive_32

__RESULT__ 139 2 0 1056768 0

memory limit exceeded

$ ./ sio2jail -b ./boxes/busybox :/:ro --memory -limit 1G ./test/leak -huge_32

__RESULT__ 137 0 0 1049632 0

memory limit exceeded

Rysunek 2.4: Uruchomienie wewn¡trz sio2jail programów przekraczaj¡cego limit pami¦ci
przez stos oraz przez sterte.

2.3.2. limit rozmiaru wyj±cia

Program nadzorowany musi mie¢ mo»liwo±¢ korzystania ze standardowego wej±cia i stan-
dardowego wyj±cia (na które wypisywane jest rozwi¡zanie testu). W celu uniemo»liwienia
wygenerowania zbyt du»ego wyj±cia, co mogªoby spowodowa¢ awari¦ systemu sprawdzaj¡-
cego, konieczne jest ograniczenie jego rozmiarów.

Zrealizowali±my to przy pomocy rlimitu na rozmiar pliku (RLIMIT_FSIZE). Ogranicza on
sumaryczny przyrost wszystkich u»ywanych przez program plików, który mo»e spowodowa¢
program. Po przekroczeniu limitu j¡dro wysyªa procesowi sygnaª SIGXFSZ, który jest prze-
chwytywany i zamieniany na informacje o przekroczeniu limitu rozmiaru wyj±cia.

$ ./ sio2jail -b ./boxes/busybox :/:ro --seccomp off --output -limit 1K ./shell.sh

busybox yes hello

__RESULT__ 145 0 0 4836 0

process exited due to signal 17

Rysunek 2.5: Uruchomienie powªoki wewn¡trz sio2jail z skryptem wypisuj¡cym 'hello' w p¦tli
niesko«czonej
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2.3.3. limit czasu

Program nadzorowany mo»e dziaªa¢ dªugo mimo wykonywania maªej liczby instrukcji.
Mo»e sta¢ si¦ tak w wyniku ±wiadomego dziaªania (u»ycia funkcji sleep), albo bª¦du (zaklesz-
czenie, niepoprawne u»ycie systemów synchronizacji w programie jednow¡tkowym). Dªugo
(niesko«czenie dªugo) sprawdzaj¡cy si¦ program blokuje mo»liwo±¢ sprawdzania innych pro-
gramów, w zwi¡zku z czym oprócz limitu instrukcji konieczne jest stosowanie limitów czasu
mierzonego na ró»ne sposoby:

• real - czas rzeczywisty

• user - czas procesora sp¦dzony w przestrzeni u»ytkownika

• sys - czas procesora sp¦dzony wewn¡trz wywoªa« systemowych

• sumaryczny czas procesora

Czas dziaªania programu ograniczyli±my przy pomocy timera, tworzonego w fazie inicja-
lizacji. Przy ka»dym wywoªaniu program sprawdza wszystkie dost¦pne limity (czasu rzeczy-
wistego na podstawie systemowego zegara monotonicznego, czasów procesora na podstawie
warto±ci z plików z procfs). W razie przekroczenia którego± z limitów, ko«czy dziaªanie
procesu nadzorowanego i zgªasza informacje o przekroczeniu limitu czasu rzeczywistego.

2.3.4. perf

Na etapie preFork moduª odpowiedzialny za perfa tworzy barier¦, która sªu»y do synchro-
nizacji mi¦dzy procesem rodzica, a procesem potomnym.

Na etapie postForkParent moduª inicjalizuje perfa za pomoc¡ wywoªania systemowego
perf_event_open ustawiaj¡c opcje tak, aby liczy¢ zdarzenia typu
PERF_COUNT_HW_INSTRUCTIONS, liczy¢ je tylko z przestrzeni u»ytkownika i rozpocz¡¢ zliczanie
dopiero po wykonaniu wywoªania execve. Ponadto u»yli±my opcji sample_period i
wakeup_events (które umo»liwiaj¡ otrzymanie powiadomienia, gdy warto±ci liczników prze-
krocz¡ okre±lone warto±ci) do zrealizowania limitu instrukcji.

Nast¦pnie odbywa si¦ synchronizacja na wcze±niej utworzonej barierze mi¦dzy kodem mo-
duªu wykonuj¡cym si¦ w procesie potomnym (etap postForkChild) a kodem w procesie ro-
dzica (etap postForkParent). Synchronizacja jest potrzebna, aby proces potomny nie uru-
chomiª programu nadzorowanego (wywoªaniem systemowym execve) przed incializacj¡ perfa
w procesie nadzoruj¡cym.

W razie otrzymania sygnaªu SIGIO, moduª odczytuje z perfa liczb¦ wykonanych instruk-
cji, i je±li przekracza ona wi¦kszy limit, ko«czy dziaªanie nadzorowanego procesu i zgªasza
przekroczenie limitu liczby wykonanych instrukcji.

Na koniec, na etapie postExecute, moduª odczytuje z perfa liczb¦ wykonanych instrukcji
i umieszcza j¡ w danych wynikowych.

$ ./ sio2jail -b ./boxes/minimal :/:ro ./test/1-sec -prog

0

__RESULT__ 0 1000 0 1024 0

ok

Rysunek 2.6: Przykªadowe uruchomienie sio2jail na programie dziaªaj¡cym dokªadnie 1 se-
kund¦ w modelu przyj¦tym na Olimpiadzie Informatycznej
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2.3.5. user namespaces

Z moduªów odpowiedzialnych za NSy jako pierwszy wykonuje si¦ ten odpowiedzialny za
user NS. Dzieje si¦ tak, poniewa» w przypadku, gdy SIO2Jail jest uruchamiany jako u»yt-
kownik nieuprzywilejowany, utworzenie innych NSów wymaga wcze±niejszego utworzenia user
NSa i uzyskania uprawnie« pseudo-roota wewn¡trz niego. Dlatego jest on jako pierwszy na
li±cie funkcji do wywoªania przed forkiem (preFork)

Moduª ten najpierw tworzy nowy user NS za pomoc¡ wywoªania systemowego
unshare(CLONE_NEWUSER), a nast¦pnie wypeªnia pliki /proc/self/uid_map,
/proc/self/gid_map i /proc/self/setgroups, wpisuj¡c do nich odwzorowanie mi¦dzy iden-
ty�katorami u»ytkowników i grup wewn¡trz NSu, a tymi na zewn¡trz. Identy�kator u»yt-
kownika, który uruchomiª SIO2Jail, jest mapowany wewn¡trz NSu na identy�kator 0, tj.
identy�kator roota. . Do pliku setgroups zapisywany jest napis deny, co umo»liwia zapis
do gid_map kosztem zablokowania wywoªania systemowego setgroups4. Nast¦pnie odwzo-
rowanie numerów grup jest wypeªniane w sposób analogiczny do odwzorowania numerów
u»ytkowników.

2.3.6. PID namespaces

Moduª odpowiedzialny za PID NSy wykonuje si¦ na etapie preFork. Jego zadaniem jest
ukrycie przed procesem nadzorowanym pozostaªych procesów w systemie.

Moduª tworzy PID NS wywoªaniem systemowym unshare(CLONE_NEWPID). Niestety, zmiana
PID NSu, do którego nale»y istniej¡cy proces nie jest mo»liwa, i powy»sze wywoªanie zmienia
jedynie PID NS procesów potomnych, które w przyszªo±ci powstan¡ z obecnego procesu. St¡d
wynika umieszczenie tego wywoªania przed forkiem, aby proces potomny utworzony przez fork
byª pierwszym procesem w nowym PID NSie.

2.3.7. UTS namespaces

Moduª odpowiedzialny za UTS NSy wykonuje si¦ na etapie postForkChild, ale na kolej-
no±¢ jego wykonania wzgl¦dem innych moduªów nie ma du»o ogranicze« � wystarczy aby byª
po user NSie. Celem jego dziaªania jest ukrycie nazwy hosta przed programem nadzorowanym
i zast¡pienie jej staªym napisem, tak aby zachowanie programu nadzorowanego nie zale»aªo
od tego, na którym ho±cie si¦ on wykonuje.

Tworzy on swój NS wywoªaniem systemowym unshare(CLONE_NEWUTS) i zmienia nazw¦
hosta oraz nazw¦ domeny wewn¡trz niego.

2.3.8. IPC namespaces

Moduª odpowiedzialny za ICP NSy równie» wykonuje si¦ na etapie postForkChild i w jego
przypadku równie» jedynym wymaganiem co do kolejno±ci jest to, aby byªy po user NSie. Jego
zadaniem jest uniemo»liwi¢ procesowi nadzorowanemu dost¦p do utworzonych przez procesy
zewn¦trzne obiektów komunikacji mi¦dzyprocesowej (takich jak pami¦¢ wspóªdzielona System
V, czy kolejki komunikatów) nawet w przypadku, gdy wywoªania systemowe zwi¡zane z nimi
nie s¡ blokowane.

4J¡dro wymaga tego po to, aby nieuprzywilejowane procesy, tworz¡c user NS, nie mogªy zrzec si¦ grup ze
swojej listy grup suplementarnych. Jest to podyktowane tym, »e bycie czªonkiem grupy bywa czasami u»ywane
jako sposób obni»enia uprawnie«, a nie ich podniesienia.

16



Moduª tworzy nowy NS wywoªaniem systemowym unshare(CLONE_NEWIPC). NS tego typu
nie dziedziczy nic z NSu-rodzica, wi¦c nie trzeba nic wi¦cej robi¢, bo ±wie»o utworzony IPC
NS jest pusty.

2.3.9. network namespaces

Moduª odpowiedzialny za network NSy wykonuje si¦ na etapie postForkChild i podob-
nie jak w przypadku dwóch poprzednich moduªów, wystarczy »e wykona si¦ po utworzeniu
user NSu. Jego celem jest uniemo»liwienie komunikacji sieciowej procesu nadzorowanego ze
±wiatem zewn¦trznym, w wypadku gdyby wywoªania systemowe zwi¡zane z sieci¡ nie byªy
blokowane.

Tworzy on nowy network NS wywoªaniem unshare(CLONE_NEWNET). Ten typ NSu nie
dziedziczy nic z NSu-rodzica. Jedynym interfejsem sieciowym w nowo powstaªym network
NSie jest nowa instancja interfejsu loopback (inna ni» w NSie-rodzicu), przez któr¡ mo»na si¦
komunikowa¢ wyª¡cznie z procesami w tym samym NSie. Usuni¦cie tego interfejsu wydaje
si¦ by¢ niemo»liwe, poza tym pozostawienie go pozwala na ªatwe przystosowanie narz¦dzia
do nadzorowania programów, które wykorzystuj¡ sie¢ wewn¦trznie, np. nasªuchuj¡ na jakim±
porcie oczekuj¡c na podª¡czenie debuggera (taki mechanizm ma np. Java).

2.3.10. mount namespaces

Moduª odpowiedzialny za mount NSy wykonuje si¦ na etapie postForkChild i wa»ne jest,
»eby wykonaª si¦ pó¹niej ni» moduªy odpowiedzialne za PID NSy i user NSy. Jego zada-
niem jest umieszczenie procesu nadzorowanego w odizolowanym systemie plików, w którym
znajd¡ si¦ wszystkie pliki potrzebne do jego dziaªania, ale nie b¦dzie »adnych innych plików, w
szczególno±ci wa»nych plików systemowych. Opcjonalnie mo»e te» zamontowa¢ w nim procfs
odnosz¡cy si¦ do obecnego w momencie montowania PID NSu. Poniewa» moduª odpowie-
dzialny za PID NS wykonuje si¦ wcze±niej, NSem do którego odnosi si¦ zamontowany procfs
b¦dzie ten utworzony przez ów moduª. Montowanie procfsu nie jest potrzebne do dziaªania
nadzorowanego programu, ale jest przydatne przy debugowaniu samego narz¦dzia.

Moduª ten wykonuje nast¦puj¡ce kroki:

• Wywoªanie systemowe unshare(CLONE_NEWNS), które tworzy nowy mount NS.

• Rekurencyjna zmiana typu wszystkich punktów montowania na prywatny wywoªaniem
mount z �agami MS_PRIVATE|MS_REC. Wyª¡cza to propagacj¦ zmian punktów montowa-
nia z wewn¡trz NSu na zewn¡trz. Od tego momentu montowanie i odmontowywanie
systemów plików wewn¡trz NSu nie wymaga posiadania uprawnie« na zewn¡trz, ponie-
wa» dziaªania te nie wpªywaj¡ na procesy poza obecnym NSem.

• Wykonanie bind-mountów w celu umieszczenia odpowiednich katalogów (podanych jako
parametry) w nowym katalogu gªównym. Zale»nie od parametrów, ka»dy z tych kata-
logów mo»e by¢ zamontowany w trybie read-only albo read-write.

• Zmiana katalogu gªównego na nowy katalog gªówny wywoªaniami:
chdir(new_root), pivot_root(".", "."), chroot(".")

• Je±li wª¡czone jest montowanie procfsu wewn¡trz NSu � utworzenie katalogu /proc i
zamontowanie w nim procfs.
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• Wywoªanie umount("/", MNT_DETACH), co odmontowuje poprzedni katalogu gªówny
(który byª do tego momentu zamontowany w tym samym miejscu co nowy katalog
gªówny).

• Przemontowanie nowego katalogu gªównego na read-only.

2.3.11. privilege drop

Moduª ten wykonuje si¦ po forku oraz wszystkich moduªach odpowiedzialnych za NSy.
Wykorzystuje do tego etapy postForkChild oraz postForkParent. W obu z nich wykonuje
te same czynno±ci, przy czym raz dotycz¡ one procesu potomnego, a raz rodzica.

Celem tego moduªu jest zrzekni¦cie si¦ uprawnie« uzyskanych podczas tworzenia user NSa,
pozwalaj¡cych na manipulowanie zasobami wewn¡trz niego oraz innych NSów w nim utwo-
rzonych, oraz mo»liwie maksymalne ograniczenie uprawnie«, które proces mo»e w przyszªo±ci
uzyska¢.

Najpierw moduª ogranicza mo»liwo±¢ uzyskania uprawnie« w przyszªo±ci:

• Usuwa wszystkie bity z capability bounding set.

• Wª¡cza bity SECBIT_NOROOT i (na nowych wersjach j¡dra)
SECBIT_NO_CAP_AMBIENT_RAISE oraz ich wersje *_LOCKED w securebits
(prctl z argumentem PR_SET_SECUREBITS)

• Wª¡cza bit no-new-privileges wywoªuj¡c prctl z argumentem PR_SET_NO_NEW_PRIVS.
Jest on potrzebny do nieuprzywilejowanego korzystania z �ltrów seccompa.

Na koniec usuwane s¡ wszystkie przywileje (capabilities) za pomoc¡ wywoªania syste-
mowego capset.

Nale»y zwróci¢ uwag¦, »e normalnie, gdy uid=0, wywoªanie execve ustawia wszystkie
capabilities na 1. W takim przypadku powy»sze usuwanie przywilejów nie miaªoby sensu. Na
szcz¦±cie da si¦ ten mechanizm wyª¡czy¢ � wystarczy »e ustawiony jest co najmniej jeden z
bitów: no-new-privileges lub SECBIT_NOROOT.

2.3.12. trace

Pozostaªe moduªy cz¦sto potrzebuj¡ wykona¢ jakie± dziaªania w sytuacji, gdy proces nad-
zorowany otrzyma jaki± sygnaª lub wykona exit(), ale zanim si¦ zako«czy. Cz¦sto te» po-
trzebuj¡ zareagowa¢ na wykonane przez niego wywoªanie systemowe zªo»onymi dziaªaniami,
których nie da si¦ wyrazi¢ w postaci �ltru seccomp.

Aby to umo»liwi¢, stosujemy ptrace.
Na etapie postForkChild moduª odpowiedzialny za t¦ funkcjonalno±¢ wykonuje

PTRACE_TRACEME, co powoduje, »e proces rodzica staje si¦ jego procesem ±ledz¡cym. Nast¦pnie
wysyªa do samego siebie SIGTRAP, co powoduje jego zatrzymanie do momentu, gdy proces
±ledz¡cy obsªu»y to zdarzenie.

Na etapie postForkParent moduª ten czeka za pomoc¡ waitpid na moment, w którym
proces potomny otrzyma sygnaª SIGTRAP. Otrzymawszy t¦ informacj¦ wie, »e jest ju» procesem
±ledz¡cym. Ustawia wtedy opcje ptrace-a na PTRACE_O_EXITKILL | PTRACE_O_TRACESECCOMP.

Pierwsza z nich powoduje, »e w wypadku ±mierci procesu nadzoruj¡cego, proces nadzo-
rowany zostanie automatycznie zabity. Jest to konieczne, poniewa» cz¦±¢ ogranicze«, np.
ograniczenie rzeczywistego czasu dziaªania, jest zaimplementowana w sposób, który wymaga
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ci¡gªego dziaªania procesu nadzoruj¡cego. Gdyby przez przypadek lub w wyniku ataku pro-
ces nadzoruj¡cy zako«czyª si¦, a proces nadzorowany kontynuowaª swoje dziaªanie, mógªby
on omin¡¢ te ograniczenia.

Druga z �ag powoduje, »e proces nadzorowany jest powiadamiany o wywoªaniach syste-
mowych, w których �ltr seccomp zwróciª SECCOMP_RET_TRACE.

Na etapie executeEvent, moduª dodaje do informacji o zdarzeniu obiekt Tracee, który
jest wrapperem na proces nadzorowany i pozwala wykonywa¢ takie operacje jak odczyt nu-
meru i argumentów wywoªania systemowego, które próbuje wykona¢ proces nadzorowany,
czy odczyt fragmentów pami¦ci tego» procesu. Operacje te s¡ zaimplementowane za po-
moc¡ wywoªa« ptrace. Nast¦pnie moduª przekazuje zmody�kowane zdarzenie, odt¡d zwane
traceEvent, wszystkim moduªom na nie oczekuj¡cym. Mog¡ one podj¡¢ decyzj¦, czy pro-
ces ma by¢ wznowiony czy zabity. Na koniec, je±li podj¦ta byªa decyzja o zabiciu procesu,
lub je±li w procesie nadzorowanym wyst¡piª bª¡d (co spowodowaªo wygenerowanie sygnaªu),
proces nadzorowany jest zabijany sygnaªem SIGKILL, przed którym nie mo»e si¦ broni¢. W
przeciwnym wypadku jest wznawiany.

2.3.13. seccomp

Moduª odpowiedzialny za seccomp zawiera mini-framework pozwalaj¡cy wygodnie de�-
niowa¢ reguªy dotycz¡ce wywoªa« systemowych. Proste reguªy s¡ w caªo±ci konwertowane na
�ltry seccomp, natomiast te bardziej zªo»one, mog¡ce zawiera¢ dowoln¡ logik¦ w C++, gene-
ruj¡ prosty �ltr, mo»liwie ograniczaj¡cy liczb¦ wychwyconych wywoªa«, po czym wywoªuj¡cy
akcj¦ seccompa TRACE, która powoduje wstrzymanie procesu nadzorowanego i przekazanie
kontroli procesowi rodzica za pomoc¡ mechanizmu ptrace. W procesie rodzica wykonuje si¦
wtedy pozostaªa cz¦±¢ reguªy, która mo»e sko«czy¢ si¦ zako«czeniem procesu nadzorowanego,
lub kontynuacj¡ dziaªania by¢ mo»e z pomini¦ciem obecnego wywoªania systemowego.

Reguªy mog¡ pochodzi¢ z wbudowanej polityki wywoªa« systemowych, jak równie» od
innych moduªów (np. od moduªu limitu pami¦ci), jednak musz¡ by¢ znane przed wygenero-
waniem �ltra, co dzieje si¦ na etapie preFork.

Na etapie postForkChild, jako ostatnia czynno±¢ przed execve, wykonywane jest zaªado-
wanie �ltra seccomp do j¡dra systemu. Od tego momentu �ltr jest aktywny.

W przypadku reguª korzystaj¡cych z akcji TRACE, dalsza cz¦±¢ reguªy jest wykonywana na
etapie executeEvent, korzystaj¡c z moduªu trace.

Filtr syscalli generowany przez wbudowan¡ polityk¦ jest kon�gurowalny oraz celowo dosy¢
zgrubny. Poniewa» nie oparli±my na nim bezpiecze«stwa sio2jail uznali±my, »e najwa»niejsza
jest jego elastyczno±¢, tak »eby ªatwo byªo go dostosowa¢ do zmienionych zasad konkursu,
oraz aby w przyszªo±ci nie utrudniaª on implementacji obsªugi innych j¦zyków programowania
(które mog¡ wymaga¢ od ±rodowiska wi¦kszej ilo±ci funkcji ni» statyczne binarki napisane w
j¦zyku c++).

$ ./ sio2jail -b ./boxes/minimal :/:ro ./test/1-sec -evil

__RESULT__ 137 1000 0 1024 0

intercepted forbidden syscall open (5)

Rysunek 2.7: Przykªadowe uruchomienie sio2jail na programie naruszaj¡cym zasady
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Rozdziaª 3

Podziaª pracy i zarz¡dzanie projektem

Projekt byª realizowany na przestrzeni 7 miesi¦cy, od wrze±nia 2017 do kwietnia 2018.
W skªad zespoªu realizuj¡cego projekt wchodziªy cztery osoby: Wojciech Dubiel, Tadeusz
Dudkiewicz, Przemysªaw Kozªowski i Maciej Wachulec.

3.1. Podziaª pracy

Zawarte w projekcie moduªy byªy tworzone wspólnym wysiªkiem wszystkich czªonków
zespoªu.

Nad nast¦puj¡cymi obszarami projektu nadzór sprawowali odpowiednio:

• Izolacja programu nadzorowanego, wykorzystanie przestrzeni nazw systemu Linux -
Wojciech Dubiel

• Bezpiecze«stwo oraz obsªuga ±ledzenia wywoªa« systemowych - Tadeusz Dudkiewicz

• Wdro»enie oprogramowania na platform¦ SIO2, wykorzystanie technologii perf do zli-
czania instrukcji - Przemysªaw Kozªowski

• Zarz¡dzanie zespoªem, przydziaª prac, opieka nad systemem budowania i narz¦dziami
wspomagaj¡cymi, kontrola jako±ci - Maciej Wachulec

3.2. Zbieranie wymaga« projektowych

W zwi¡zku z udziaªem cz¦±ci osób wchodz¡cych w skªad zespoªu projektowego, w organi-
zacji Olimpiady Informatycznej, materia, której dotykaª projekt, byªa dla zespoªu do±¢ bliska.
Dzi¦ki temu mo»liwym byªo szybkie i precyzyjne okre±lenie wymaga« projektu.

Zamawiaj¡cym byª Szymon Aceda«ski - czªonek Komitetu Gªównego Olimpiady Informa-
tycznej. W ramach zbierania wymaga« projektowych odbyªy si¦ dwa spotkania z zamawia-
j¡cym. Pierwsze, na pocz¡tku listopada, w celu uzgodnienia wizji projektu i doprecyzowania
opisu funkcjonalno±ci. Drugie, w lutym, w celu przedstawienia funkcjonalnego prototypu roz-
wi¡zania i zebrania uwag zwrotnych. Zadanie byªo dobrze zde�niowane, wobec czego wi¦cej
spotka« nie byªo potrzebnych.
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3.3. Organizacja pracy

Prace nad projektem odbywaªy si¦ w jednotygodniowych i dwutygodniowych iteracjach.
W celu organizacji prac wykorzystywali±my platform¦ Youtrack. W jej ramach utworzona

zostaªa tablica zada«, którym przypisywane byªy priorytety. Na pocz¡tku tygodnia byªy zbie-
rane nowo powstaªe (lub wynikaj¡ce z nadrz¦dnego planu prac) zagadnienia i umieszczane w
tabeli. Nast¦pnie ka»de zagadnienie byªo odkªadane na pó¹niej lub przypisywane do kon-
kretnej osoby. W trakcie tygodnia zagadnienia w¦drowaªy po kolejnych kolumnach tabeli:
otwarte, w realizacji, w recenzji i zako«czone.

Rysunek 3.1: Jeden ze sprintów w trakcie projektu zaprezentowany w oprogramowaniu
Youtrack
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3.4. Kontrola jako±ci

W ramach organizacji pracy wykorzystali±my system kontroli wersji git z centralnym re-
pozytorium umieszczonym na platformie gitlab.com. Ponadto, na otrzymanym od Olimpiady
serwerze, zainstalowane zostaªo oprogramowanie Jenkins. Za ka»dym razem gdy umieszczony
byª w repozytorium kod, automatycznie byª on budowany oraz uruchamiane byªy podsta-
wowe testy automatyczne. Narz¦dzie byªo uruchamiane na wyselekcjonowanych wcze±niej
programach, za± wyniki byªy porównywane z oczekiwanymi.

Rysunek 3.2: Automatyczne budowanie i testowanie rozwi¡zania w platformie Jenkins
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Rozdziaª 4

Testowanie

4.1. Warunki przeprowadzenia testów

W celu sprawdzenia dziaªania SIO2Jail na programach jak najbardziej zbli»onych do zgªo-
sze« konkursowych oraz porównania jego dziaªania z dziaªaniem OITimeTool, wykonali±my
testy porównawcze. Wykorzystali±my do tego zgªoszenia z II i III etapów XXIII i XXIV
Olimpiady Informatycznej. Losowali±my (bez powtórze«) zgªoszenie oraz test na którym mo-
gªo ono by¢ uruchomione (w ramach jednego zadania zgªoszenie jest oceniane na wielu, by¢
mo»e kilkudziesi¦ciu, testach). Zgªoszenia kompilowali±my za pomoc¡ gcc-4.9.2, a urucha-
miali±my na systemie Linux w wersji 3.16. Ka»d¡ par¦ (zgªoszenie, test) uruchamiali±my
kolejno z SIO2Jail oraz z OITimeTool zapisuj¡c statusy sprawdzania, statusy wykonanych
programów zmierzony czas dziaªania (liczb¦ instrukcji), zmierzon¡ pami¦¢ oraz czas trwania
procesu sprawdzania. Testy wykonali±my dwukrotnie, dla pierwszej wersji narz¦dzia i po
wprowadzeniu pewnych zmian w narz¦dziu (drobne poprawki i zmiany w kodzie, z których
cz¦±¢ powstaªa po analizie wyników pierwszych testów). W drugiej iteracji wykonali±my okoªo
500000 takich uruchomie«, których analiz¦ prezentujemy poni»ej.

4.2. Wyniki

Poniewa» narz¦dzie SIO2Jail ma zast¡pi¢ OITimeTool najwa»niejsze byªo dla nas porów-
nanie czasów mierzonych przez oba narz¦dzia. Na wykresie 4.1 dla ka»dego uruchomienia
zaznaczyli±my czasy zmierzone przez oba narz¦dzia. Wyszarzyli±my punkty odpowiadaj¡ce
odrzuconym pomiarom - zgªoszeniom niepoprawnym, oraz takim dla których porównywanie
czasu nie ma sensu1. Czerwona kreska odpowiada zgªoszeniom, dla których zmierzone czasy
byªy identyczne. Niewiele poprawnych zgªosze« zostaªo przez SIO2Jail uznanych za dziaªaj¡ce
dªu»ej, oraz kilkana±cie uruchomie« dziaªaªo krócej. Dokªadn¡ analiz¦ ró»nic oraz przedsta-
wienie odrzuconych wyników zawarli±my w nast¦pnym rozdziale. Nale»y zwróci¢ uwag¦ na to,
»e s¡ to pojedyncze przypadki, w znakomitej wi¦kszo±ci oba narz¦dzia zmierzyªy niemal iden-
tyczn¡ liczb¦ instrukcji. Lepiej podobie«stwo obu narz¦dzi oddaje wykres 4.1 przedstawiaj¡cy
histogram ró»nic w zmierzonej liczbie instrukcji.

Podobn¡ analiz¦ przeprowadzili±my dla zu»ycia pami¦ci zmierzonego przez oba narz¦dzia.
Wyniki prezentujemy na wykresie pomiarów 4.1 oraz histogramie ró»nic 4.1. Tutaj równie»
warto±ci zwrócone przez oba narz¦dzia okazaªy si¦ zgodne.

1W niektórych zgªoszeniach zawodnicy korzystali z losowo±ci w taki sposób, który wpªywaª na czas wyko-
nania program, albo z czasu systemowego
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Rysunek 4.1: Liczba instrukcji zmierzona za pomoc¡ SIO2Jail w zale»no±ci od liczby in-
strukcji zmierzonej za pomoc¡ OITimeTool. Ka»dy punkt odpowiada jednemu uruchomieniu
pewnego zgªoszenia na pewnym te±cie. Wyszarzone punkty (err) odpowiadaj¡ niepoprawnym
zgªoszeniom.

Rysunek 4.2: Histogram ró»nic zmierzonych liczb instrukcji (ISIO2Jail − IOITimeTool).
Uwzgl¦dnione zostaªy tylko poprawne zgªoszenia.
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Rysunek 4.3: Zu»ycie pami¦ci zmierzone za pomoc¡ SIO2Jail w zale»no±ci od zu»ycia zmie-
rzonego za pomoc¡ OITimeTool. Ka»dy punkt odpowiada jednemu uruchomieniu pewnego
zgªoszenia na pewnym te±cie. Wyszarzone punkty (err) odpowiadaj¡ niepoprawnym zgªosze-
niom.

Rysunek 4.4: Histogram ró»nic zmierzonych zu»y¢ pami¦ci (MSIO2Jail − MOITimeTool ).
Uwzgl¦dnione zostaªy tylko poprawne pomiary.
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4.3. Analiza ró»nic

Odrzucili±my te uruchomienia, w których cho¢ jedno z narz¦dzi zwróciªo bª¡d wykona-
nia. Odrzucili±my równie» te programy, które wprost dziaªaªy niedeterministycznie, czyli
korzystaªy z losowo±ci (funkcja rand z ziarnem inicjalizowanym z pomoc¡ time, funkcja
std::random_shuffle), albo polegaªy na czasie rzeczywistym. Sprawdzili±my przypadki,
w których dokªadnie jedno z narz¦dzi stwierdziªo bª¡d wykonania. Ró»nice w ocenie wynikaªy
z:

• Innej polityki dozwolonych wywoªa« systemowych

• Braku ograniczenia na liczb¦ wywoªanych wywoªa« systemowych w SIO2Jail

• Bª¦dów w korzystaniu z pami¦ci, które objawiªy si¦ tylko w jednym z narz¦dzi (programy
uruchamiane pod oboma narz¦dziami miaªy inny ukªad pami¦ci)

• Bª¦dów w korzystaniu z wej±cia / wyj±cia, które byªy inaczej obsªugiwane przez oba
narz¦dzia

• Ró»nicy w zmierzonej licznie instrukcji, OITimeTool stwierdziª przekroczenie limitu,
podczas gdy SIO2Jail tego nie zrobiª

Przeanalizowali±my równie» uruchomienia, dla których liczby instrukcji zmierzone przez
oba narz¦dzia ró»niªy si¦ istotnie. Ró»nice wynikaªy z innej metody zliczania instrukcji.
Sprz¦towe liczniki procesora zliczaj¡ instrukcje wykonuj¡ce wiele operacji (z przedrostkiem
REP) jednokrotnie, podczas gdy OITimeTool liczyª ka»d¡ operacj¦ oddzielnie. Dodatkowo
liczniki sprz¦towe s¡ zwi¦kszane podczas obsªugi przerwa« [2, 18-5]. Faktycznie, okazaªo si¦,
»e najwi¦ksze ró»nice byªy widoczne przy programach wykorzystuj¡cych operacje takie jak
memcpy, memset, albo inicjalizacj¦ tablic int array[n] = 0. Takie operacje mog¡ by¢ zaim-
plementowane z wykorzystaniem instrukcji REP i powodowa¢ rozbie»no±ci w liczbie zliczonych
instrukcji pomi¦dzy sprz¦towymi licznikami, a OITimeToolem. Programy w których takie ró»-
nice s¡ istotne okazaªy si¦ pojawia¢ rzadko w±ród programów zgªaszanych przez uczestników
Olimpiady Informatycznej. W zwi¡zku z tym uznali±my, »e metoda zliczania instrukcji oparta
o sprz¦towe liczniki jest dostatecznie dobra do zastosowania w konkursach algorytmicznych.
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4.4. Wydajno±¢

Ciekawym wynikiem przeprowadzonych testów byªo porównanie wydajno±ci obu narz¦dzi,
których czasy dziaªania zaprezentowali±my na rysunku 4.4. Okazaªo si¦, »e sprawdzaj¡c za
pomoc¡ SIO2Jail mo»na spodziewa¢ si¦ wydajno±ci okoªo 5-krotnie wi¦kszej ni» przy wy-
korzystaniu OITimeTool. Wydajno±¢ stanowi istotn¡ przewag¦ SIO2Jail nad OITimeTool,
sprawdzanie nowym narz¦dziem pozwoli na szybsze dostarczanie wyników podczas konkur-
sów.

Rysunek 4.5: Rzeczywisty czas sprawdzania za pomoc¡ SIO2Jail w zale»no±ci od czasu spraw-
dzania za pomoc¡ OITimeTool. Ka»dy punkt odpowiada jednemu uruchomieniu pewnego
zgªoszenia na pewnym te±cie. Wyszarzone punkty (err) odpowiadaj¡ niepoprawnym zgªosze-
niom.
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Rozdziaª 5

Integracja z SIO2

Uruchamianie rozwi¡za« zgªoszonych przez system Olimpiady Informatycznej odbywa si¦
na dedykowanych serwerach sprawdzaj¡cych, które kompiluj¡ rozwi¡zanie oraz uruchamiaj¡
je na ka»dym te±cie. Oprogramowanie zainstalowane na serwerach sprawdzaj¡cych obsªu-
guje ró»ne rodzaje zada« (mi¦dzy innymi compile odpowiadaj¡ce kompilacji oraz vcpu-exec
odpowiadaj¡ce uruchomienieniu zgªoszenia przy pomocy OITimeTool), które de�niuj¡ spo-
sób wykonania zadania. Narz¦dzia potrzebne do wykonania zadania, takie jak kompilatory
albo narz¦dzia do uruchamiania zgªosze«, nie s¡ wbudowane w oprogramowanie sprawdza-
j¡ce, tylko s¡ publikowane na stronie1 projektu SIO2 i dynamicznie pobierane2 w trakcie
wykonywania zada« przez oprogramowanie sprawdzaj¡ce.

W celu zachowania kompatybilno±ci i mo»liwo±ci przywrócenia sprawdzania przy pomocy
OITimeTool integracj¦ SIO2Jail z systemem sprawdzaj¡cym zrealizowali±my poprzez nowy
rodzaj zada« sio2jail-exec3. Dodatkowo wprowadzili±my mo»liwo±¢ zmiany trybu spraw-
dzania konkursu przez administratora systemu w interfejsie webowym systemu4.

Przygotowali±my i opublikowali±my standardow¡ paczk¦ binarn¡ z narz¦dziem SIO2jail.
Nast¦pnie wdro»yli±my powy»sze zmiany w systemie sprawdzaj¡cym oraz interfejsie webowym
na platformie Szkopuª i w serwisie sio2.mimuw.edu.pl (który jest wykorzystywany do prze-
prowadzania Olimpiady Informatycznej). Od czerwca 2018 sio2jail-exec jest domy±lnym
trybem sprawdzania platformy Szkopuª.

1https://downloads.sio2project.mimuw.edu.pl/sandboxes/
2Dodatkowe narz¦dzia nie s¡ pobierane bezpo±rednio z miejsca publikacji, s¡ one pobierane w trakcie

instalacji systemu i potem udost¦pniane z pomoc¡ serwera plików b¦d¡cego cz¦±ci¡ systemu.
3https://gerrit.sio2project.mimuw.edu.pl/#/c/2956/
4https://gerrit.sio2project.mimuw.edu.pl/#/c/2955/
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Rysunek 5.1: Kon�guracja trybu sprawdzania w ustawieniach konkursu

Rysunek 5.2: Opublikowana paczka binarna z narz¦dziem SIO2Jail
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Rozdziaª 6

Podsumowanie

Stworzyli±my narz¦dzie, które radzi sobie z setkami zgªosze« obsªugiwanych ka»dego dnia
przez systemy Olimpiady Informatycznej oraz platform¦ Szkopuª. W ten sposób zapewnili±my
powtarzalny i sprawiedliwy sposób pomiaru wydajno±ci, który daje organizatorom konkursów
mo»liwo±¢ narzucenia na programy zawodników ogranicze«. Rozwi¡zanie jest kilkakrotnie
bardziej wydajne ni» stosowany do tej pory OITimeTool. Ponadto rozdzielenie przestrzeni
adresowej procesu nadzorowanego od nadzoruj¡cego, wykorzystanie mechanizmów blokowania
syscalli oraz u»ycie Namespace'ów do dalszej izolacji kodu odpowiada na znane problemy z
bezpiecze«stwem narz¦dzia OITimeTool.

Rozwi¡zanie zostaªo wprowadzone na platformach SIO2 oraz Szkopuª i od pierwszego
czerwca 2018 stanowi domy±lny sposób sprawdzania rozwi¡za« w serwisie Szkopuª.

Dodanie kolejnych j¦zyków programowania do mo»liwych w u»yciu podczas konkursów na
platformach SIO2 oraz Szkopuª wykraczaªo poza zakres projektu. Niemniej jednak z nowym
narz¦dziem powinno by¢ znacznie prostszym przedsi¦wzi¦ciem ni» w przypadku narz¦dzia
OITimeTool. Dzi¦ki oparciu bezpiecze«stwa o Namespace'y, mo»liwe jest rozszerzanie listy
dozwolonych wywoªa« systemowych o wywoªania wymagane przez dodawany j¦zyk.

Interesuj¡cym zagadnieniem byªoby równie» dodanie obsªugi programów wielow¡tkowych.
Mo»e ona by¢ niezb¦dna do peªnej obsªugi, na konkursach, niektorych j¦zyków programowa-
nia (np. j¦zyka Java). Obecnie wywoªania systemowe clone oraz fork s¡ blokowane przez
zaimplementowany w narz¦dziu �ltr Seccomp. Instrukcje za± s¡ zliczane tylko z gªównego
w¡tku programu nadzorowanego.

Format wyj±ciowy narz¦dzia zostaª zaimplementowany tak, by by¢ zgodnym z formatem
wyj±ciowym narz¦dzia OITimeTool. Nowe narz¦dzie jest w stanie jednak zbiera¢ wi¦cej inte-
resuj¡cych informacji o nadzorowanym programie - np. liczb¦ odwoªa« do pami¦ci. Dodanie
alternatywnych formatów wyj±ciowych oraz dalszych danych do rezultatów wypisywanych
przez program nadzoruj¡cy pozwoliªoby na wprowadzenie po stronie SIO2 innych, bardziej
zªo»onych modeli oceny wydajno±ci programów zawodników.
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Dodatek A

Zawarto±¢ pªyty

README.md ogólna informacja o zawarto±ci pªyty
sio2jail/ narz¦dzie SIO2Jail
sio2jail/README.md inkstrukcje kompilacji SIO2Jail
sio2jail/src/ kod ¹ródªowy
sio2jail/test/src/ ¹ródªa programów u»ywanych w przykªadach i testach

automatycznych
sio2jail/test/testsuites/ testy automatyczne
sio2jail/boxes/ narz¦dzia do tworzenia obrazów systemu plików widocz-

nego przez program nadzorowany
pracalic/ dokumenty powstaªe w ramach pracy
pracalic/README.md instrukcje kompilacji dokumentów
pracalic/pracalic.tex ¹ródªo cz¦±ci drukowanej pracy
pracalic/pracalic.pdf cz¦±¢ drukowana pracy
pracalic/prezentacja.tex ¹ródªo slajdów do prezentacji
pracalic/prezentacja.pdf slajdy do prezentacji
pracalic/plakat.svg ¹ródªo plakatu
pracalic/plakat.pdf plakat
tests/ testy porównawcze
tests/README.md instrukcja przeprowadzania testów porównawczych
tests/test.py skrypty do przeprowadzania testów porównawczych
tests/input.txt dane wejsciowe skryptu do testów porównawczych
tests/output.txt nieprzetworzone wyniki testów porównawczych
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