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Wprowadzenie

Obecnie systemy Olimpiady Informatycznej, oraz platforma Szkoput przyjmuja co roku
setki tysiecy zgloszen bedacych rozwigzaniami zadan programistycznych. Zgloszone programy
sa automatycznie kompilowane, uruchamiane na odpowiednich dla zadania danych wejscio-
wych i oceniane. Podstawa dla oceny programu jest jego czas dzialania, modelowany przez
liczbe wykonanych instrukcji, co zapewnia powtarzalnosé i sprawiedliwo$é pomiaru. Dodat-
kowo, na uruchamiane programy naktada sie inne ograniczenia, np: rozmiar dostepnej pamieci,
brak mozliwoéci taczenia z siecia, tworzenia proceséw potomnym, korzystania z plikdw.

Na dzieni dzisiejszy do sprawdzania rozwiazan Olimpiada Informatyczna wykorzystuje na-
rzedzie OI'TimeTool. Zostato ono stworzone ponad 6 lat temu przez Szymona Acedanskiego.
Narzedzie to korzysta z biblioteki Pin firmy Intel, ktora "(...)przepisuje kawatki kodu maszyno-
wego przed pierwszym ich wykonaniem, dodajac w odpowiednie miejsca elementy instrumen-
tacji, oraz w minimalnym mozliwym stopniu modyfikuje oryginalne wywotania. "[I]. Dzieki
temu mozliwe jest zliczanie wykonywanych instrukcji. W OITimeTool zapewnienie izolacji
ocenianego programu odbywa sie poprzez ograniczanie dostepnych wywotan systemowych.

Narzedzie OITimeTool nie jest konfigurowalne, zestaw obstugiwanych jezykoéw programo-
wania jest maty i dodanie kolejnych wymaga duzego naktadu pracy, co ogranicza zestaw kon-
kurséw mozliwych do zorganizowania. Ponadto programy uruchamiane pod kontrolg OITi-
meTool dzielg z nim przestrzenn adresowa, co jest zagrozeniem bezpieczenstwa i powoduje
problemy administracyjne - trudno jest odrézni¢ btad OITimeToola od btedu sprawdzanego
programu.

W miedzyczasie pojawito sie wiele nowych rozwigzan: technologia perf pozwalajaca na
sprzetowe liczenie instrukcji, oraz duzo mechanizméw pozwalajacych na izolacje i ogranicza-
nie uprawnienn programéw. W zwiazku z tym mozliwym stalo sie stworzenie nowego, zmo-
dernizowanego narzedzia rozwigzujacego cze$¢ problemoéw z ktorymi boryka sie OITimeTool.
Zaprojektowanie, zaimplementowanie i zintegrowanie z istniejacymi systemami Olimpiady In-
formatycznej alternatywy jest tematem niniejszej pracy. Zapraszamy do
lektury.






Rozdzial 1

Dostepne technologie

Jadro Linuxa udostepnia wiele mechanizméw zwigzanych z izolacja proceséw oraz pomia-
rem wydajnosci, ktére zostaly lub mogltyby zosta¢ wykorzystane w implementacji narzedzia
mierzacego wykonanie programéw. Powstalo rowniez wiele nazrzedzi majacych zapewnié¢ izo-
lacje, ktore korzystaja z tych technologii.

1.1. Technologie

1.1.1. perf

Nowoczesne procesory wyposazone sa w sprzetowe liczniki zdarzen wystepujacych podczas
wykonywania programu[2]. Dostepne liczniki zaleza od uzywanego modelu procesora. Czesto
spotykane sa miedzy innymi:

e liczba cykli podczas ktérych procesor nie spat

e liczba wykonanych instrukcji maszynowych

e liczba odwotan do pamieci

e liczba trafieni i nietrafiet w cache procesora, z podziatem na poziomy

Licznik liczby wykonanych instrukcji maszynowych jest dostepny prawie na kazdym obecnie
uzywanym procesorze firmy Intel i AMD. Mozna z niego réwniez korzysta¢ w wiekszosci
maszyn wirtualnych (Xen). Wtagnie ten licznik postanowiliSmy wykorzysta¢ do mierzenia
wydajnosci w naszym narzedziu.

Perf to mechanizm jadra Linuxa umozliwiajacy odczytywanie tych licznikéw przez pro-
gramy w przestrzeni uzytkownika. Pozwala on pobraé liczbe zdarzen ktore zaszty w kontek-
$cie wybranego procesu, lub grupy procesow (zdefiniowanej za pomoca mechanizmu cgroup).
Mozna odrézni¢ zdarzenia ktore wystapity gdy proces byt w przestrzeni uzytkownika, od tych
ktore wystapity gdy byl w przestrzeni jadra.

1.1.2. seccomp-bpf

Seccomp|3] to dostepny w Linuxie mechanizm filtrowania wywolan systemowych. Pozwala
on przygotowaé i przekazaé¢ do jadra program zapisany w kodzie BPF E], ktory decyduje
o dozwolonych dla danego procesu wywotaniach systemowych. Filtr ten jest sprawdzany

IBPF - Berkeley Packet Filter, jest rodzajem kodu bajtowego, pierwotnie stuzacego do budowania filtrow
pakietow sieciowych. Przykladowo, do niego kompiluja sie filtry programu Wireshark.



bardzo wczesnie podczas obshugi wywotan systemowych, jeszcze zanim sterowanie trafi do
kodu odpowiedzialnego za konkretne wywotanie systemowe. Pozwala to ograniczy¢ interakcje
wykonywanego programu z jadrem i w konsekwencji zmniejszy¢ powierzchnie ataku na jadro.
Dodatkowa zaleta seccompa jest jego szybkosé, filtry wykonuja sie w catosci w przestrzeni
jadra, wiec unikamy narzutu spowodowanego przetaczeniem kontekstu.

1.1.3. ptrace

Jadro linuxa umozliwia $ledzenie i ingerowanie w wykonanie programu. Proces $ledzacy
ma mozliwosé zatrzymywania procesu Sledzonego przy wystapieniu réznych zdarzeri (m.in.
rozpoczecie wywotania systemowego, powrdt z wywotania systemowego, otrzymanie sygnatu,
zwrocenie odpowiedniej wartosci przez filtr seccomp), pobierania danych z rejestrow i prze-
strzeni adresowej, oraz ich modyfikacje. Ptrace jest uzywany przez debuggery (gdb) i nie
stuzy do izolacji procesu.

1.1.4. namespaces

Namespaces to grupa mechanizméw izolacji w jadrze Linuxa pozwalajacych na wydzielenie
niektérych zasob6éw jadra widocznych z punktu widzenia wybranej grupy proceséw, ktore traca
dostep do gloalnych zasob6w. Sktada sie ona z nastepujacych mechanizmow:

mount namespaces pozwala zmieni¢ dostepne dla procesu drzewo plikéw. Proces widzi
inny katalog gtéwny, oraz inne punkty montowania. Jest to rozwiazanie podobne do
wywolania chroot, ale od niego bardziej elastyczne i stworzone z myéla o izolacji.

PID namespaces pozwala odizolowaé¢ widoczne drzewo proceséw oraz ich numery. Procesy
wewnatrz namespace’u nie widza proceséw z zewnatrz, nie moga na nie oddzialtywaé
i otrzymuja identyfikatory z niezaleznej puli od 1 wzwyz, jak gdyby byly jedynymi
procesami w systemie. Sa one jednak widoczne dla proceséw z zewnatrz, ktore moga
pobieraé o nich informacje.

IPC namespaces pozwala oddzieli¢ obiekty komunikacji miedzyprocesowej System V oraz
kolejki komunikatéw POSIX widoczne dla wybranych proceséw

user namespaces pozwala przedstawi¢ wybranej grupie proceséw inne identyfikatory uzyt-
kownikéw i grup. W szczegblnodci uzytkownik, ktéry utworzyl namespace, moze otrzy-
ma¢ wewnatrz niego UID réwny zero (by¢ w nim uzytkownikiem root). Otrzymuje on
rowniez pelne uprawnienia (capabilities) do zarzadzania obiektami utworzonymi w
ramach tego namespace’u. Na przyktad, nieuprzywilejowany uzytkownik moze utwo-
rzy¢ user namespace, a p6ézniej utworzy¢é mount namespace. W nim bedzie mu wolno
montowaé systemy plikow w dowolnym miejscu (jakby mial uprawnienia roota). Nie
bedzie to jednak mialo wplywu na procesy na zewnatrz user namespace’u, oraz znajdu-
jace sie w innych mount namespace’ach. User namespace’y tworza hierarchie drzewa,
ukorzeniong w tzw. init user namespace utworzonym przez jadro systemu. Uzytkow-
nik root w tym namespac’ie jest "prawdziwym rootem", tzn. jego uprawnienia dotycza
wszystkich obiektow jadra, w tym wszystkich podrzednych namespace’éw, oraz dostepu
do prawdziwych urzadzen sprzetowych.

Wszystkie namespace’y oprocz user namespace’éw moga by¢ tworzone tylko przez procesy
uprzywilejowane (wymagane jest CAP_SYS_ADMIN). Procesy moga znalez¢ sie w namespac'ie
jedynie dziedziczac go po rodzicu, lub samemu do niego wchodzac. Wejscie do juz istniejacego



namespace’u (a wiec by¢ moze ucieczka z namespace’u obecnego do nadrzednego) wymaga
posiadania otwartego deskryptora pliku odnoszacego sie do namespace’u docelowego. Dazieki
temu proces tworzacy namespace nie moze ztosliwie umiesci¢é w nim innych juz istniejacych
procesow, a proces utworzony wewnatrz (bez deskryptora pliku odnoszacego sie do name-
space’u na zewnatrz) nie jest w stanie uciec na zewnatrz.

1.1.5. rlimit

Standard POSIX okreéla mechanizm ograniczania maksymalnego zuzycia zasobéw przez
kazdy proces. W Linuxie z jego pomoca mozna ustawia¢ gérne ograniczenia miedzy innymi na
rozmiar przestrzeni adresowej, stosu, czy czas procesora zuzyty podczas dziatania programu.

1.1.6. cgroup

Mechanizm cgroup w jadrze Linuxa pozwala grupowaé procesy i ograniczaé rozmiar zuzy-
wanych przez nie zasobow (takich jak czas procesora, pamieé operacyjna, czy liczba operacji
wejscia/wyjscia na sekunde). Istnieje mozliwos$é pobierania wartosci licznikow procesora udo-
stepnianych przez perf dla calych cgroup. W przeciwienstwie do rlimit, procesy sa taczone
w grupy, a limity dotycza sumarycznego zuzycia zasobdw przez wszystkie procesy w gru-
pie. Podobnie jak w przypadku namespace’éw, przynaleznogé do cgroup’y jest automatycznie
dziedziczona przez procesy potomne, a same cgroup’y tworza drzewo.

1.2. Narzedzia

1.2.1. nsjail
1.2.2. docker
1.2.3. Ixc






Rozdzial 2

Implementacja

Do napisania narzedzia wybrany zostal jezyk C++, ze wzgledu na tatwosé wykorzystania
niskopoziomowego API jadra Linuxa, oraz mozliwos¢ wygodnego budowania abstrakcji. Wy-
korzystaliémy bibloteki libseccompli-] (do budowy filtrow wywolan systemowych), libcapﬂ (do
obstugi uprawnieri), oraz libtclapﬂ (do parsowania argumentow wiersza poleceri).

2.1. Architektura

Dzialanie narzedzia dzieli sie na kilka faz. W pierwszej
z nich nastepuje przygotowanie $rodowiska uruchomieniowego.
Nastepnie tworzony jest proces potomny, ktory finalizuje przy-
gotowanie $érodowiska, i przekazuje sterowanie do programu
nadzorowanego (wywolanie execve). Proces rodzica rowniez fi-
nalizuje przygotowanie srodowiska, a nastepnie wchodzi w petle
obstugi zdarzen z procesu nadzorowanego. Po zakoriczeniu sie
procesu nadzorowanego, proces rodzica zbiera wyniki, wypisuje
je i konczy swoje dziatanie.

Do obstugi kazdej uzytej technologii wydzieliliémy modut
(ptrace, perf, user namespace, pid namespace, mount name-
space, seccomp, memory limit, time limit), powstat tez modut
do wykonania catego cyklu i do zrzekania sie¢ uprawnieri. Pod-
czas catego cyklu moduty zbieraja statystyki dotyczace wykona-
nia (ilog¢ instrukeji, zuzycie pamieci, btedy wykonania), ktore
nastepnie sa wypisywane w jednym z dostepnych foramtéw.

Poniewaz wykorzystane przez nas technologie wymagaja
wykonania r6znych operacji w r6znych etapach tego cyklu, wy-
réznilismy w nim kilka etapéw i dla kazdego stworzylismy liste
funkcji, ktore maja sie w nim wykona¢. Kazdy modut programu
definiuje ktére momenty go interesuja i jakie funkcje chce w nich
wykonaé¢. Zdefiniowali$my:

e preFork — przygotowanie §rodowiska

"https://github.com /seccomp/libseccomp
http://www.friedhoff.org /posixfilecaps.html
®http://tclap.sourceforge.net
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postForkParent postForkChild

execve

4
waitpid -

executeEvent

resume/kill

postExecute

C dump output)

Rysunek 2.1: Diagram ste-
rowania



zaleznosc od kolejnosci

Perf Metwork NS Mount NS
IFC NS. UTS NS zaleznosc od efektow dziatania
|
1 zaleznosc od interfejsu
Memory limit
cgroup
Seccomp —____,__—-"'
v E
Tracer ——| Executor 3 Priv drop

Rysunek 2.2: Diagram zaleznosci

e postForkChild — finalizacja srodowiska w procesie potom-
nym

e postForkParent — finalizacja srodowiska w procesie ro-
dzica

e executeEvent — reagowanie na zdarzenia zwiazane z pro-
cesem potomnym, w trakcie wykonywania sie programu
nadzorowanego

e postExecute — po zakoiiczeniu sie procesu nadzorowanego

Moduty odpowiadajace za ptrace i seccomp definiujg whasne zdarzenia wykonania pro-
gramu, na ktére inne moduty moga reagowac:

e ptrace — opakowuje zdarzenie wykonania, rozszerzajac je o dodatkowe informacje o pro-
cesie, umozliwia tez ingerowanie w wykonywany proces, w tym, zakoriczanie jego dzia-
tania

e seccomp — opakowuje te zdarzenia ptrace, ktére polegaly na wykonaniu sie wywotania
systemowego, dodatkowo filtrujac zdarzenia i dodajac informacje o wywolaniu systemo-
wym

Pomiedzy modutami wystepuja nietrywialne zaleznosci. Kolejnosé w jakiej moduty wyko-
nuja swoje funkcje w danym momencie cyklu jest istotna.
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preFork postForkChild | postForkParent | executeEvent postExecute
memory limit setlimit read
output limit setlimit detect
time limit start timers verify limits
trace traceme ptrace init trace event
perf create barrier | sync perf open; sync read stats
user NS enter NS
pid NS enter NS
UTS NS enter NS
IPC NS enter NS
network NS enter NS
mount NS enter NS cleanup
privilege drop drop drop
seccomp prepare filter | load filter syscall event

Rysunek 2.3: Etapy wykorzystywane przez moduty

2.2. Wykorzystanie technologii

Do zliczania instrukcji wykonanych przez nadzorowany program uzylidémy licznikéw sprze-
towych dostepnych przez api perf. Do pobierania zuzycia pamieci uzyliSmy standardowych
metod udostepnianych przez kernel Linuxa. Ograniczanie zuzycia tych zasobow (czasu i pa-
mieci) zrealizowali$my za pomocg kombinacji mechanizmu rlimit, monitorowania aktywnosci
procesu (informowania o wywolaniach systemowych majacych wpltyw na zuzycie zasobow przy
pomocy seccomp i ptrace), oraz okresowego sprawdzania stanu zuzycia zasobow.

Izolacje procesu oparliémy na technologii namespace, oddzielajac jego system plikow (za-
montowany w trybie tylko do odczytu), obiekty komunikacji miedzyprocesowej, oraz urza-
dzenia sieciowe. Sa one dobrym mechanizmem bezpieczeristwa, zostaly stworzone z mysla o
izolacji proceséw, jednak zapewniaja one bezpieczeristwo o duzej granularnosci, izolowane pro-
cesy maja pelne mozliwosci dziatania w ramach swojego namespace’u. Nieuczciwy zawodnik
mogtby probowaé uzyé mozliwoscei systemu operacyjnego w celu obejécia natozonych ograni-
czeni (np, tworzy¢ lacza nazwane i obchodzi¢ limity pamieci). Do zabezpieczenia sie przed
takim dziataniem uzyliémy technologi seccomp, ograniczajac dostepne wywotania systemowe.

[Tutaj mozna wstawi¢ akapit dotyczacy boxow.|

2.3. Moduly

2.3.1. limit pamieci

Zuzycie pamieci przez proces nadzorowany pobieramy z pliku /proc/$pid/status z war-
tosci vmPeak. Jest to wartosé, ktora odpowiada maksymalnemu rozmiarowi przestrzeni adre-
sowej od poczatku dzialania programu. W celu ograniczenia zuzycia pamieci przez program
ustawiamy przy pomocy wywotania systemowego rlimit maksymalny rozmiar przestrzeni
adresowej. Gdy proces przekroczy ten limit przez stos, otrzyma sygnal SIGSEGV i zostanie
zakoriczony, natomiast gdy zrobi to z pomoca wywotar brk albo mmap (z ktorego korzystaja do
alokacji duzych obszaréw pamieci np, funkcja malloc) otrzyma btad ENOMEM (funkcja malloc
zwraca wtedy warto$¢ NULL). Program uzytkownika mogtby wiec ’'testowac’ limit pamieci,
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ukrywajac ten fakt przed naszym narzedziem. Zeby temu zapobiec zdecydowalismy sie:

e ustawia¢ twardy limit pamieci o pewng ilog¢ * MB wiekszy niz ten podany jako argu-
ment, w ten sposob jezeli program przekroczyt limit z pomoca malych alokacji (mniej-
szych niz © MB), zuzycie pamieci wieksze niz limit zostanie zapisane w vmPeak. Wtedy
po zakoficzeniu programu stwierdzimy niepoprawne wykonanie.

e 7 pomoca filtrow seccomp generowac zdarzenia ptrace dla alokacji pamieci (do ktorych
uzyto funkeji systemowych mmap i mmap2) wiekszych niz = MB. Takich alokacji pro-
gram nie wykonuje duzo, wiec narzut na ich obstuge nie jest odczuwalny. Narzedzie
moze sprawdzi¢ aktualne zuzycie pamieci i w razie proby przekroczenia limitu zakon-
czy¢ dzialanie procesu potomnego.

2.3.2. limit rozmiaru wyjscia

Program nadzorowany musi mie¢ mozliwosé korzystania z standardowego wejscia i stan-
dardowego wyjscia (na ktore wypisywane jest rozwiazanie testu). W celu uniemozliwienia
wygenerowania zbyt duzego wyjécia, co mogloby spowodowaé awarie systemu sprawdzaja-
cego, konieczne jest ograniczenie jego rozmiarow.

Zrealizowalismy to przy pomocy rlimitu na rozmiar pliku (RLIMIT_FSIZE). Ogranicza on
sumaryczny przyrost wszystkich uzywanych przez program plikéw, ktéry moze spowodowaé
program. Po przekroczeniu limitu kernel wysyta procesowi sygnal SIGXFSZ, ktéry jest prze-
chwytywany i zamieniany na informacje o przekroczeniu limitu rozmiaru wyjscia.

2.3.3. limit czasu

Program nadzorowany moze dziala¢ dlugo mimo wykonywania matej liczby instrukciji.
Moze sta¢ sie tak w wyniku $wiadomego dzialania (uzycia funkcji sleep), albo btedu (zaklesz-
czenie, niepoprawne uzycie systemow synchronizacji w programie jednowatkowym). Dtugo
(nieskoniczenie dtugo) sprawdzajacy sie program blokuje mozliwoé¢ sprawdzania innych pro-
gramoéw, w zwiazku z czym oprécz limitu instrukcji konieczne jest stosowanie limitéow czasu
mierzonego na roézne sposoby:

e real - czas rzeczywisty

e user - czas procesora spedzony w przestrzeni uzytkownika

e sys - czas procesora spedzony wewnatrz wywotan systemowych
® SUMAaryczny czas procesora

Czas dziatania programu ograniczyliSmy przy pomocy timera, tworzonego w fazie inicja-
lizacji. Przy kazdym wywotaniu program sprawdza wszystkie dostepne limity (czasu rzeczy-
wistego na podstawie systemowego zegaru monotonicznego, czaséw procesora na podstawie
wartosci z plikow z procfs). W razie przekroczenia ktorego$ z limitow, koriczy dziatanie
procesu nadzorowanego i zgtasza informacje o przekroczeniu limtu czasu rzeczywistego.

2.3.4. perf

Na etapie preFork modutl odpowiedzialny za perfa tworzy bariere, ktéra stuzy do synchro-
nizacji miedzy procesem rodzica a procesem potomnym.

Na etapie postForkParent modul inicjalizuje perfa za pomoca wywotania systemowego
perf_event_open ustawiajac opcje tak, aby liczy¢ zdarzenia typu PERF_COUNT _HW_INSTRUCTIONS,

14



liczy¢ je tylko z przestrzeni uzytkownika, i rozpoczaé zliczanie dopiero po wykonaniu wywo-
lania execve. Ponadto uzylisémy opcji sample_period i wakeup_events (ktore umozliwiaja
otrzymanie powiadomienia, gdy wartosci licznikow przekroczg okreslone wartosci) do zreali-
zowania limitu instrukcji.

Nastepnie nastepuje synchronizacja na wczesniej utworzonej barierze miedzy kodem mo-
dutu wykonujacym sie w procesie potomnym (etap postForkChild) a kodem w procesie ro-
dzica (etap postForkParent). Synchronizacja jest potrzebna, aby proces potomny nie uru-
chomil programu nadzorowanego (wywotaniem systemowym execve) przed incializacjg perfa
w procesie nadzorujacym.

W razie otrzymania sygnatu SIGIO0, modul odczytuje z perfa liczbe wykonanych instruk-
cji, i jedli przekracza ona wieksza limit, koficzy dziatanie nadzorowanego procesu i zglasza
przekroczenie limitu liczby wykonanych instrukeji.

Na koniec, na etapie postExecute, modut odczytuje z perfa liczbe wykonanych instrukeji
i umieszcza ja w danych wynikowych.

2.3.5. user namespaces

7 modutéw odpowiedzialnych za namespace-y jako pierwszy wykonuje sie ten odpowie-
dzialny za user namespaces. Dzieje sie tak, poniewaz w przypadku, gdy SIO2Jail jest urucha-
miany jako uzytkownik nieuprzywilejowany, utworzenie innych namespace-6w wymaga wcze-
$niejszego utworzenia user namespace’a i uzyskania uprawnien pseudo-roota wewnatrz niego.
Dlatego jest on jako pierwszy na liscie funkcji do wywotania przed forkiem (preFork)

Modut ten najpierw tworzy nowy user namespace za pomoca wywolania systemowego
unshare (CLONE_NEWUSER), a nastepnie wypelnia pliki /proc/self/uid_map, /proc/self/gid
i /proc/self/setgroups, wpisujac do nich odwzorowanie miedzy identyfikatorami uzytkow-
nikéw i grup wewnatrz namespace’u, a tymi na zewnatrz. Uzytkownikowi, jako ktoéry zostat
uruchomiony SIO2Jail, przypisuje wewnatrz namespace’u UID zero, tj. roota . Do pliku
setgroups zapisywany jest napis deny, co uniemozliwa zapis do gid_map kosztem zablo-
kowania wywolania systemowego setgroups.[ﬂ Nastepnie odwzorowanie numeréw grup jest
wypelniane w sposob analogiczny do odwzorowania numeréw uzytkownikéw.

2.3.6. PID namespaces

Modut odpowiedzialny za PID NSy wykonuje sie na etapie preFork. Jego zadaniem jest
ukrycie przed procesem nadzorowanym pozostatych proceséw w systemie.

map

Modut tworzy PID NS wywotaniem systemowym unshare (CLONE_NEWPID). Niestety, zmiana

PID NSu do ktérego nalezy istniejacy proces nie jest mozliwe, i powyzsze wywolanie zmie-
nia jedynie PID namespace proceséw potomnych, ktére w przysztosci powstana z obecnego
procesu. Stad wynika umieszczenie tego wywotania przed forkiem, aby proces potomny utwo-
rzony przez fork byt pierwszym procesem w nowym PID NSie.

2.3.7. UTS namespaces

Modut odpowiedzialny za UTS NSy wykonuje sie na etapie postForkChild, ale na kolej-
nos¢ jego wykonania wzgledem innych modutéw nie ma duzo ograniczen — wystarczy aby byt
po user NSie. Celem jego dziatania jest ukrycie nazwy hosta przed programem nadzorowanym

*Jadro wymaga tego po to, aby nieuprzywilejowane procesy, tworzac user namespace, nie mogty zrzec sie
grup ze swojej listy grup suplementarnych. Jest to podyktowane tym, ze bycie czlonkiem grupy bywa czasami
uzywane jako sposob obnizenia uprawnieri, a nie ich podniesienia.
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i zastapienie jej stalym napisem, tak aby zachowanie programu nadzorowanego nie zalezato
od tego, na ktérym hoscie sie on wykonuje.

Tworzy on sw6j NS wywolaniem systemowym unshare (CLONE_NEWUTS) i zmiana nazwy
hosta oraz nazwy domeny wewnatrz niego.

2.3.8. IPC namespaces

Modut odpowiedzlany za ICP NSy rowniez wykonuja sie na etapie postForkChild, i w jego
przypadku réwniez jedynym wymaganiem co do kolejnoéci jest to, aby byty po user NSie. Jego
zadaniem jest uniemozliwi¢ procesowi nadzorowanemu dostep do utworzonych przez procesy
zewnetrzne obiektow komunikacji miedzyprocesowej (takich jak pamie¢ wspotdzielona System
V, czy kolejki komunikatow) nawet w przypadku, gdy wywotania systemowe zwiazane z nimi
nie s3 blokowane.

Modut tworzy nowy NS wywotaniem systemowym unshare (CLONE_NEWIPC). NS tego typu
nie dziedziczy nic z NSu-rodzica, wiec nie trzeba nic wiecej robié¢, bo §wiezo utworzony IPC
NS jest pusty.

2.3.9. network namespaces

Modut odpowiedzialny za network NSy wykonuje sie na etapie postForkChild, i podob-
nie jak w przypadku dwoéch poprzednich modutéw, wystarczy ze wykona sie po utworzeniu
user NSu. Jego celem jest uniemozliwienie komunikacji sieciowej procesu nadzorowanego ze
swiatem zewnetrznym, w wypadku gdyby wywotania systemowe zwigzane z siecig nie byty
blokowane.

Tworzy on nowy network NS wywolaniem unshare (CLONE_NEWNET). Ten typ NSu nie
dzieczyczi nic z NSu-rodzica. Jedynym interfejsem sieciowym w nowo powstalym network
NSie jest nowa instancja interfejsu loopback (inna niz w NSie-rodzicu), przez ktéra mozna sie
komunikowa¢ wylacznie z procesami w tym samym NSie. Usuniecie tego interfejsu wydaje
sie by¢ niemozliwe, poza tym pozostawienie go pozwala na latwe przystosowanie narzedzia
do nadzorowania programoéw, ktére wykorzystuja sie¢ wewnetrznie, np. nastuchuja na jakims
porcie oczekujac na podtaczenie debugera (taki mechanizm ma np. Java).

2.3.10. mount namespaces

Modut odpowiedzialny za mount NSy wykonuje sie na etapie postForkChild, i wazne
jest, zeby wykonatl sie pdzniej niz moduty odpowiedzialne za PID NSy i user NSy. Jego zada-
niem jest umieszczenie procesu nadzorowanego w odizolowanym systemie plikéw, w ktérym
znajda sie wszystkie pliki potrzebne do jego dziatania, ale nie bedzie zadnych innych plikéw, w
szcezegoOlnosei waznych plikow systemowych. Opcjonalnie moze tez zamontowa¢ w nim procfs
odnoszacy sie do obecnego w momencie montowania PID NSu. Poniewaz modul odpowie-
dzialny za PID NS wykonuje sie wczedniej, NSem do ktérego odnosi sie zamontowany procfs
bedzie ten utworzony przez 6w modut. Montowanie procfsu nie jest to potrzebne do dziatania
nadzorowanego programu, ale jest przydatne przy debugowaniu samego narzedzia.

Modut ten wykonuje nastepujace kroki:

o Wywotanie systemowe unshare (CLONE_NEWNS), ktére tworzy nowy mount NS.

e Rekurencyjna zmiana typu wszystkich punktéw montowania na prywatny wywolaniem
mount z flagami MS_PRIVATE|MS_REC. Wytacza to propagacje zmian punktéw montowa-
nia z wewnatrz NSu na zewnatrz. Od tego momentu montowanie i odmontowywanie
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systemow plikow wewnatrz NSu nie wymaga posiadania uprawnien na zewnatrz, ponie-
waz dziatania te nie wplywaja na procesy poza obecnym namespacem.

e Wykonanie bind-mountéw w celu umieszczenia odpowiednich katalogow (podanych jako
parametry) w nowym katalogu gtéwnym. Zaleznie od parametrow, kazdy z tych kata-
logéw moze by¢ zamontowany w trybie read-only albo read-write.

e 7Zmiana katalogu gtéwnego na nowy katalog gtéwny wywolaniami:
chdir(new_root), pivot_root(".", "."), chroot(".")

o Jesli wlaczone jest montowanie procfsu wewnatrz NSu — utworzenie katalogu /proc i
zamontowanie w nim procfs.

e Wywolanie umount("/", MNT_DETACH), co odmontowuje poprzedni katalogu gltéwny
(ktory byt do tego momentu zamontowany w tym samym miejscu co nowy katalog
glowny).

e Przemontowanie nowego katalogu gtéwnego na read-only.

2.3.11. privilege drop

Modut ten wykonuje sie po forku oraz wszystkich modutach odpowiedzialnych za NSy.
Wykorzystuje do tego etapy postForkChild oraz postForkParent. W obu z nich wykonuje
te same czynnosci, przy czym raz dotycza one procesu potomnego, a raz rodzica.

Celem tego modutu jest zrzekniecie sie uprawnien uzyskanych podczas tworzenia user NSa,
pozwalajacych na manipulowanie zasobami wewnatrz niego oraz innych NSéw w nim utwo-
rzonych, oraz mozliwie maksymalne ograniczenie uprawnieri, ktére proces moze w przysztosci
uzyskac.

Najpierw modul ogranicza mozliwos¢ uzyskania uprawnien w przysztosci:

e Usuwa wszystkie bity z capability bounding set.

e Wiacza bity SECBIT_NOROOT i (na nowych kernelach) SECBIT_NO_CAP_AMBIENT_RAISE
oraz ich wersje *_LOCKED w securebits (prctl z argumentem PR_SET_SECUREBITS)

e Wilacza bit no-new-privileges wywolujac prctl z argumentem PR_SET_NO_NEW_PRIVS.
Jest on potrzebny do nieuprzywilejowanego korzystania z filtrow seccompa.

Na koniec usuwane sa wszystkie przywileje (capabilities) za pomoca wywolania syste-
mowego capset.

Nalezy zwroci¢ uwage, ze normalnie, gdy uid=0, wywolanie execve ustawia wszystkie
capabilities na 1. W takim przypadku powyzsze usuwanie przywilejow nie miatoby sensu. Na
szczescie da sie ten mechanizm wylaczyé — wystarczy ze ustawiony jest co najmniej jeden z
bitéw: no-new-privileges lub SECBIT_NOROOT.

2.3.12. trace

Pozostate moduty czesto potrzebuja wykonaé jakies dziatania w sytuacji, gdy proces nad-
zorowany otrzyma jaki§ sygnal lub wykona exit (), ale zanim sie zakoniczy. Czesto tez po-
trzebuja zareagowaé na wykonane przez niego wywolanie systemowe ztozonymi dziataniami,
ktorych nie da sie wyrazi¢ w postaci filtru seccomp.

Aby to umozliwi¢, stosujemy ptrace.
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Na etapie postForkChild modut odpowiedzialny za tg funkcjonalno$é¢ wykonuje PTRACE_TRACEME,
co powoduje, ze proces rodzica staje sie jego procesem Sledzacym. Nastepnie wysyta do sa-
mego siebie SIGTRAP, co powoduje jego zatrzymanie do momentu, gdy proces éledzacy obstuzy
to zdarzenie.

Na etapie postForkParent, modut ten czeka na za pomoca waitpid na moment, w ktérym
proces potomny otrzyma sygnal SIGTRAP. Otrzymawszy ta informacje wie, ze jest juz procesem
sledzacym. Ustawia wtedy opcje ptrace-a na PTRACE_O_EXITKILL | PTRACE_O_TRACESECCOMP.

Pierwsza z nich powoduje, ze w wypadku émierci procesu nadzorujacego, proces nadzo-
rowany zostanie automatycznie zabity. Jest to konieczne, poniewaz czesé ograniczen, np.
ograniczenie rzeczywistego czasu dziatania, jest zaimplementowana w sposob, ktéry wymaga
ciggtego dziatania procesu nadzorujacego. Gdyby przez przypadek lub w wyniku ataku pro-
ces nadzorujacy zakonczyt sie, a proces nadzorowany kontynuowal swoje dziatanie, mégtby
on omingé¢ te ograniczenia.

Druga z flag powoduje, ze proces nadzorowany jest powiadamiany o wywotaniach syste-
mowych, w ktoérych filtr seccomp zwrdécit SECCOMP_RET_TRACE.

Na etapie executeEvent, modut dodaje do informacji o zdarzeniu obiekt Tracee, ktory
jest wrapperem na proces nadzorowany i pozwala wykonywaé takie operacje jak odczyt nu-
meru i argumentéw wywolania systemowego, ktore prébuje wykonaé¢ proces nadzorowany,
czy odezyt fragmentéow pamieci tegoz procesu. Operacje te sa zaimplementowane za po-
moca wywotan ptrace. Nastepnie modut przekazuje zmodyfikowane zdarzenie, odtad zwane
traceEvent, wszystkim modulom na nie oczekujacym. Moga one podjaé decyzje, czy pro-
ces ma by¢ wznowiony czy zabity. Na koniec, jesli podjeta byta decyzja o zabiciu procesu,
lub jesli w procesie nadzorowanym wystapit btad (co spowodowato wygenerowanie sygnatu),
proces nadzorowany jest zabijany sygnatem SIGKILL, przed ktérym nie moze si¢ broni¢. W
przeciwnym wypadku jest wznawiany.

2.3.13. seccomp

Stworzony filtr syscalli jest konfigurowalny, oraz celowo dosy¢ zgrubny. Poniewaz nie
oparlidémy na nim bezpieczenstwa sio2jail uznaliémy, ze najwazniejsza jest jego elastycznos,
tak zeby tatwo bylo go dostosowaé do zmienionych zasad konkursu, oraz aby przysztosci nie
utrudnial on implementacji obstugiinnych jezykow programowania (ktore moga wymagaé od
srodowiska wiekszej ilosci funkcji niz statyczne binarki napisane w jezyku c++).
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Rozdzial 3

Zarzadzanie projektem

Projekt byt realizowany na przestrzeni 7 miesiecy, od wrzesnia 2017 do kwietnia 2018.
W sktad zespotu realizujacego projekt wchodzity cztery osoby: Wojciech Dubiel, Tadeusz
Dudkiewicz, Przemystaw Koztowski i Maciej Wachulec.

3.1. Zbieranie wymagan projektowych

W zwiazku z udziatem, czesci 0s6b wchodzacych w sktad zespotu projektowego, w organi-
zacji Olimpiady Informatycznej, materia, ktérej dotykat projekt, byta dla zespotu dos¢ bliska.
Dzieki temu mozliwym bylto szybkie i precyzyjne okre§lenie wymagan projektu.

Zamawiajacym byt Szymon Acedanski - cztonek Komitetu Gtownego Olimpiady Informa-
tycznej. W ramach zbierania wymagan projektowych odbyty sie dwa spotkania z zamawia-
jacym. Pierwsze, na poczatku listopada, w celu uzgodnienia wizji projektu i doprecyzowania
opisu funkcjonalnosci. Drugie, w lutym, w celu przedstawienia funkcjonalnego prototypu roz-
wiazania i zebrania uwag zwrotnych. Zadanie byto dobrze zdefiniowane, wobec czego wiecej
spotkan nie bylto potrzebnych.

19



3.2. Zarzadzanie projektem

Prace nad projektem odbywaly si¢ w jednotygodniowych i dwutygodniowych iteracjach.

W celu organizacji prac wykorzystywalismy platforme Youtrack. W jej ramach utworzona
zostata tablica zadan, ktérym przypisywane byty priorytety. Na poczatku tygodnia byty zbie-
rane nowo powstale (lub wynikajace z nadrzednego planu prac) zagadnienia i umieszczane w
tabeli. Nastepnie kazde zagadnienie bylo odkladane na po6zniej lub przypisywane do kon-
kretnej osoby. W trakcie tygodnia zagadnienia wedrowaly po kolejnych kolumnach tabeli:
otwarte, w realizacji, w recenzji i zakoriczone.
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3.2.1. Kontrola jako$ci

W ramach organizacji pracy wykorzystaliémy system kontroli wersji git z centralnym re-
pozytorium umieszczonym na platformie gitlab.com. Ponadto, na otrzymanym od Olimpiady
serwerze, zainstalowane zostato oprogramowanie Jenkins. Za kazdym razem gdy umieszczony
byt w repozytorium kod, automatycznie byt on budowany oraz uruchamiane byly podsta-
wowe testy automatyczne. Narzedzie bylo uruchamiane na wyselekcjonowanych wczedniej
programach, zas§ wyniki byly poréwnywane z oczekiwanymi.

3.3. Podzial pracy

Projekt byt realizowany na przestrzenie 7 miesiecy pomiedzy Wrzedniem 2017 a Kwietniem
2018. Ciezko wyloni¢ po jednej osobie na kazdy z modutéw zawartych w projekcie, ktéra w
calodci by zan odpowiadala. Niemniej jednak nadz6r nad nastepujacymi obszarami projektu
sprawowali odpowiedni:

e Efektywne mierzenie czasu i jego limitowanie - Tadeusz Dudkiewicz
e Mierzenie pamieci i bezpieczeristwo systemu - Wojciech Dubiel
e Przydzial prac, devops, kontrola jakosci - Maciej Wachulec

e Wdrozenie oprogramowania na platforme SIO2 - Przemystaw Koztowski
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Rozdzial 4

Testowanie

4.1. Srodowisko testowe

Chcielismy sprawdzi¢ dziatanie SIO2Jail z programami jak najbardziej zblizonymi do zgto-
szen konkursowych, oraz poréwna¢ jego dziatanie z dziataniem OITimeTool. Wykorzystalismy
do tego zgloszenia z II i III etapéw XXIIT i XXIV Olimpiady Informatycznej. Losowali$my
(bez powtorzen) zgloszenie, oraz test na ktorym moglto ono by¢ uruchomione (w ramach
jednego zadania zgtoszenie jest oceniane na wielu, by¢ moze kilkudziesieciu, testach). Zgto-
szenia kompilowaliémy za pomocg gce-4.9.2, a uruchamiali$émy na systemie linux w wersji 3.16.
Kazda pare zgloszenie - test uruchamialismy kolejno, z SIO2Jail, oraz z OITimeTool zapisu-
jac statusy sprawdzania, statusy wykonanych programéw, zmierzony czas dziatania (liczbe
instrukcji), zmierzona pamieé, oraz czas trwania procesu sprawdzania. Testy wykonaliSmy
dwukrotnie, dla pierwszej wersji narzedzie (te wyniki bylty zblizone do zaprezentowanych) i
po wprowadzeniu pewnych zmian w narzedziu (drobne poprawki i zmiany w kodzie, z ktorych
cze$¢ powstata po analizie wynikow pierwszych testow) wykonalismy druga iteracje testow. W
drugiej iteracji wykonalismy okoto 500000 takich uruchomieni, ktérych analize prezentujemy
ponizej.

4.2. Wyniki

Poniewaz narzedzie SIO2Jail ma zastapi¢ OI'TimeTool najwazniejsze byto dla nas poréw-
nanie czasdéw mierzonych przez oba narzedzia. Na wykresie dla kazdego uruchomienia
zaznaczyliSmy czasy zmierzone przez oba narzedzia. WyszarzyliSmy punkty odpowiadajace
odrzuconym pomiarom - zgloszeniom niepoprawnym, oraz takich dla ktérych poréwnywanie
czasu nie ma sensu. Czerwona kreska odpowiada zgloszeniom, dla ktérych zmierzone czasy
byty identyczne. Niewiele poprawnych zgloszen zostato przez SI02Jail uznanych za dziatajace
dtuzej, oraz kilkanascie uruchomien dziatato krécej. Dokladng analize réznic, oraz przedsta-
wienie odrzuconych wynikéw zawarliSmy w nastepnym rozdziale. Nalezy zwroci¢é uwage na
to, ze sa to pojedyncze przypadki, w znakomitej wiekszosci oba narzedzia zmierzyty niemal
identyczng liczbe instrukeji. Lepiej podobienstwo obu narzedzi oddaje wykres przedsta-
wiajacy histogram réznic w zmierzonej liczbie instrukcji. Uwzglednione zostaly w nim tylko
nieodrzucone pomiary.

Podobng analize przeprowadzilismy dla zuzycia pamieci zmierzonego przez oba narzedzia.
Analogiczne wykresu jak dla zuzycia czasu, to wykres pomiaréow oraz histogram réznic
M.2] Tutaj wartosci zwrocone przez oba narzedzia okazaly sie jeszcze bardziej zgodne, niz przy
pomiarach czasu.
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Rysunek 4.1: Czas zmierzony SIO2Jailem w zaleznodci od czasu zmierzonego OITImeToolem
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Rysunek 4.2: Histogram réznicy zmierzonych czasow (STO02Jail — OITimeT ool)
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Rysunek 4.3: Zuzycie pamieci zmierzone SIO2Jailem w zaleznosci od zmierzonego OITime-
Toolem

4.3. Analiza ro6znic

Odrzucilismy te uruchomienia, w ktérych choé jedno z narzedzi zwrécito blad wykona-
nia. Odrzuciliémy réwniez te programy, ktore wprost dziataly niedeterministycznie, czyli
korzystaly z losowosci (funkcja rand z ziarnem inicjalizowanym z pomoca time, funkcja
std: :random_shuffle), albo polegaly na czasie rzeczywistym. Sprawdziliémy przypadki w
ktorych doktadnie jedno z narzedzi stwierdzito btad wykonania, réznice w ocenie wynikaty z:

e Innej polityki dozwolonych wywotan systemowych
e Braku ograniczenia na liczbe wywotanych wywotan systemowych w S102Jail

e Bledéow w korzystaniu z pamieci, ktore objawity sie tylko w jednym z narzedzi (programy
uruchamiane pod oboma narzedziami mialy inny ukltad pamieci)

e Bledéw w korzystaniu z wejscia / wyjscia, ktére byly inaczej obstugiwane przez oba
narzedzia

e Roznicy w zmierzonej licznie instrukcji, OITimeTool stwierdzil przekroczenie limitu,
podczas gdy SIO2Jail tego nie zrobit

Przeanalizowaliémy réwniez uruchomienia dla ktérych liczby instrukcji zmierzone przez
oba narzedzia roznily sie istotnie. Ro6znice wynikaly z innej metody zliczania instrukcji.
Sprzetowe liczniki procesora zliczaja instrukcje wykonujace wiele operacji (z przedrostkiem
REP) jednokrotnie, podczas gdy OITimeTool liczyt kazda operacje oddzielnie. Dodatkowo
liczniki sprzetowe sa zwiekszane podczas obstugi przerwan |2l 18-5|. Faktycznie, okazalo sie,
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Rysunek 4.4: Histogram réznicy zmierzonych zuzy¢ pamieci (STO2Jail — OITimeT ool)

ze najwieksze réznice byly widoczne przy programach wykorzystujacych operacje takie jak
memcpy, memset, albo inicjalizacje tablic int array[n] = 0. Takie operacje moga by¢ zaim-
plementowane z wykorzystaniem instrukcji REP i powodowaé¢ rozbieznogci w liczbie zliczonych
instrukeji pomiedzy sprzetowymi licznikami, a OITimeToolem. Programy w ktorych takie roz-
nice sa istotne okazaty sie pojawia¢ rzadko wsréd programoéw zglaszanych przez uczestnikow
Olimpiady Informatycznej. W zwiazku z tym uznalismy, ze metoda zliczania instrukcji oparta
o sprzetowe liczniki jest dostatecznie dobra do zastosowania w konkursach algorytmicznych.

4.4. Wydajnos$é

Ciekawym wynikiem przeprowadzonych testéw byto poréwnanie wydajnosci obu narzedzi,
ktorych czasy dziatania zaprezentowaliémy na Okazalo sie, ze sprawdzajac z SIO2Jail
mozna spodziewaé sie wydajnosci okoto 5-krotnie wiekszej niz przy wykorzystaniu OITime-
Tool. Wydajnos¢ stanowi istotna przewage SIO2Jail nad OITimeTool, poniewaz uruchamianie
zgloszen zawodnikéw zuzywa najwiecej zasobéw sposréd zadar systemu Olimpiady Informa-
tycznej.
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Rysunek 4.5: Cras dziatania SIO2Jaila w zaleznosci od czasu dziatania OITimeToola
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Rozdzial 5

Wdrozenie

Uruchamianie zadan w systemie Olimpiady Informatycznej odbywa sie przy pomocy spe-
cjalnych serwiséw zwanych sprowdzaczkami, ktére sa uruchamiane na dedykowanych serwe-
rach. Sprawdzaczki dotychcezas obstugiwaly kilka rodzajow zadan (miedzy innymi vcpu-exec
uruchamiajacy program przy uzyciu OITimeTool). W celu zachowania kompatybilnosci i
mozliwoéci przywrédcenia sprawdzania przy pomocy OlTimeTool, integrajce SIO2Jail z syste-
mem sprawdzajacym zrealizowaliSmy poprzez nowy rodzaj zadan sio2jail-exec. Przetacza-
nie pomiedzy trybami sprawdzania zrealizowaliémy w ustawieniach, zar6wno konkursu, jak i
instancji systemu Olimpiady Informatycznej. W globalnych ustawieniach mozna wybraé¢ do-
my$lny rodzaj sprawdzania oraz umozliwi¢ przetaczanie tryboéw sprawdzania w ustawieniach
konkursu.

Contact emai

Execution mode: 5102Jail v

Auto
Real CPU
OITimeTool

Judging priority: S102.ail

Judging weight: 1000

Rysunek 5.1: Konfiguracja trybu sprawdzania w ustawieniach konkursu
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Rozdzial 6

Podsumowanie

TODO
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