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Wprowadzenie

Obecnie systemy Olimpiady Informatycznej, oraz platforma Szkopuª przyjmuj¡ co roku
setki tysi¦cy zgªosze« b¦d¡cych rozwi¡zaniami zada« programistycznych. Zgªoszone programy
s¡ automatycznie kompilowane, uruchamiane na odpowiednich dla zadania danych wej±cio-
wych i oceniane. Podstaw¡ dla oceny programu jest jego czas dziaªania, modelowany przez
liczb¦ wykonanych instrukcji, co zapewnia powtarzalno±¢ i sprawiedliwo±¢ pomiaru. Dodat-
kowo, na uruchamiane programy nakªada si¦ inne ograniczenia, np: rozmiar dost¦pnej pami¦ci,
brak mo»liwo±ci ª¡czenia z sieci¡, tworzenia procesów potomnym, korzystyania z plików.

Na dzie« dzisiejszy do sprawdzania rozwi¡za« Olimpiada Informatyczna wykorzystuje na-
rz¦dzie oitimetool. Zostaªo ono stworzone ponad 6 lat temu przez Szymona Aceda«skiego.
Narz¦dzie to korzysta z biblioteki Pin �rmy Intel, która "(...)przepisuje kawaªki kodu ma-
szynowego przed pierwszym ich wykonaniem, dodaj¡c w odpowiednie miejsca elementy in-
strumentacji, oraz w minimalnym mo»liwym stopniu mody�kuje oryginalne wywoªania."[1].
Dzi¦ki temu mo»liwe jest zliczanie wykonywanych instrukcji. W oitimetool zapewnienie izola-
cji ocenianego programu odbywa si¦ poprzez ograniczanie dost¦pnych wywoªa« systemowych.

Narz¦dzie oitimetool nie jest kon�gurowalne, zestaw obsªugiwanych j¦zyków programowa-
nia jest maªy i dodanie kolejnych wymaga du»ego nakªadu pracy, co ogranicza zestaw konkur-
sów mo»liwych do zorganizowania. Ponadto programy uruchamiane pod kontrol¡ oitimetool
dziel¡ z nim przestrze« adresow¡, co jest zagro»eniem bezpiecze«stwa i powoduje problemy
administracyjne - trudno jest odró»ni¢ bª¡d oitimetoola od bª¦du sprawdzanego programu.

W mi¦dzyczasie na rynku pojawiªo si¦ wiele nowych rozwi¡za«: technologia perf pozwa-
laj¡ca na sprz¦towe liczenie instrukcji, oraz du»o mechanizmów pozwalaj¡cych na izolacj¦ i
ograniczanie uprawnie« programów. W zwi¡zku z tym mo»liwym staªo si¦ stworzenie nowego,
zmodernizowanego narz¦dzia rozwi¡zuj¡cego cz¦±¢ problemów z którymi boryka si¦ oitimetool.
Zaprojektowanie, zaimplementowanie i zintegrowanie z istniej¡cymi systemami Olimpiady In-
formatycznej alternatywy jest tematem niniejszej pracy.
Zapraszamy do lektury.
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Rozdziaª 1

Dost¦pne technologie

1.1. perf

Nowoczesne procesory wyposa»one s¡ w sprz¦towe liczniki zdarze« wyst¦puj¡cych podczas
wykonywania programu[2]. Dost¦pne s¡ mi¦dzy innymi:

• liczba cykli podczas których procesor nie spaª

• liczba wykonanych instrukcji

• liczba odwoªa« do pami¦ci

• liczba tra�e« i nietra�e« w cache procesora, z podziaªem na poziomy

Perf jest to API j¡dra Linuxa umo»liwiaj¡cym odczytywanie tych liczników przez programy
w przestrzeni u»ytkownika. Pozwala ono pobra¢ liczb¦ zdarze« które zaszªy w kontek±cie wy-
branego procesu, lub grupy procesów (zde�niowanej za pomoc¡ mechanizmu cgroup). Mo»na
odró»ni¢ zdarzenia które wyst¡piªy gdy proces byª w przestrzeni u»ytkownika, od tych które
wyst¡piªy gdy byª w przestrzeni j¡dra.

1.2. seccomp-bpf

Seccomp[3] to dost¦pny w Linuxie mechanizm �ltrowania wywoªa« systemowych. Po-
zwala on przygotowa¢ i przekaza¢ do j¡dra program zapisany w kodzie BPF1, który decyduje
o dozwolonych dla danego procesu wywoªaniach systemowych. Filtr ten jest sprawdzany bar-
dzo wcze±nie podczas obsªugi wywoªa« systemowych, jeszcze zanim sterowanie tra� do kodu
odpowiedzialnego za konkretne wywoªanie systemowe. Pozwala to ograniczy¢ interakcje wy-
konywanego programu z j¡drem i w konsekwencji zmniejszy¢ powierzchni¦ ataku na j¡dro.
Dodatkow¡ zalet¡ seccompa jest jego szybko±¢, �ltry wykonuj¡ si¦ w caªo±ci w przestrzeni
j¡dra, wi¦c unikamy narzutu spowodowanego przeª¡czeniem kontekstu.

1.3. ptrace

J¡dro linuxa umo»liwia ±ledzenie i ingerowanie w wykonanie programu. Proces ±ledz¡cy
ma mo»liwo±¢ zatrzymywania procesu ±ledzonego przy wyst¡pieniu ró»nych zdarze« (m.in.

1BPF - Berkeley Packet Filter, jest rodzajem kodu bajtowego, pierwotnie sªu»¡cego do �ltrowania pakietów

sieciowych. Przykªadowo, do niego kompiluj¡ si¦ �ltry programu Wireshark.
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rozpocz¦cie wywoªania systemowego, powrót z wywoªania systemowego, wysªanie sygnaªu
TRAP, zwrócenie odpowiedniej warto±ci przez �ltr seccomp), pobierania danych z rejestrów i
przestrzeni adresowej, oraz ich mody�kacj¦. Ptrace jest u»ywany przez debuggery (gdb) i nie
sªu»y do izolacji procesu.

1.4. namespaces

Namespaces to grupa mechanizmów izolacji w j¡drze Linuxa pozwalaj¡cych na wydzielenie
niektórych zasobów j¡dra widocznych z punktu widzenia wybranej grupy procesów. Skªada
si¦ ona z nast¦puj¡cych mechanizmów:

mount namespaces pozwala zmieni¢ dost¦pne dla procesu drzewo plików. Proces widzi
inny katalog gªówny, oraz inne punkty montowania. Jest to rozwi¡zanie podobne do
wywoªania chroot, ale od niego bardziej elastyczne i bezpieczne.

PID namespaces pozwala odizolowa¢ widoczne drzewo procesów oraz ich numery. Procesy
wewn¡trz namespace'u nie widz¡ procesów z zewn¡trz, nie mog¡ na nie oddziaªywa¢
i otrzymuj¡ identy�katory z niezale»nej puli od 1 wzwy», jak gdyby byªy jedynymi
procesami w systemie. S¡ one jednak widoczne dla procesów z zewn¡trz, które mog¡
pobiera¢ o nich informacje.

network namespaces pozwala prezentowa¢ procesom wewn¡trz namespace'u inne interfejsy
sieciowe ni» te dost¦pne na zewn¡trz. Mo»na w ten sposób uzyska¢ efekt taki, jakby
wn¦trze namespace'u byªo osobnym hostem z punktu widzenia protokoªów sieciowych,
na przykªad takim, który nie posiada »adnych interfejsów sieciowych.

UTS namespaces pozwala zaprezentowa¢ wybranym procesom inn¡ nazw¦ hosta.

IPC namespaces pozwala oddzieli¢ obiekty komunikacji mi¦dzyprocesowej System V oraz
kolejki komunikatów POSIX widoczne dla wybranych procesów

user namespaces pozwala przedstawi¢ wybranej grupie procesów inne identy�katory u»yt-
kowników i grup. W szczególno±ci u»ytkownik który utworzyª namespace mo»e otrzy-
ma¢ wewn¡trz UID równy zero (by¢ w nim u»ytkownikiem root). Otrzymuje on równie»
peªne uprawnienia (capabilities) do zarz¡dzania obiektami utworzonymi w ramach
tego namespace'u. Na przykªad nieuprzywilejowany u»ytkownik mo»e utworzy¢ user
namespace, w którym utworzy mount namespace. W nim b¦dzie mu wolno montowa¢
systemy plików w dowolnym miejscu (jakby miaª uprawnienia roota). Nie b¦dzie to
jednak miaªo wpªywu na procesy na zewn¡trz user namespace'u, oraz znajduj¡ce si¦ w
innych mount namespace'ach. User namespace'y tworz¡ hierarchi¦ drzewa, ukorzenion¡
w tzw. init user namespace utworzonym przez j¡dro systemu. U»ytkownik root w
tym namespac'ie jest "prawdziwym rootem", tzn. jego uprawnienia dotycz¡ wszyst-
kich obiektów j¡dra, w tym wszystkich podrz¦dnych namespace'ów, oraz dost¦pu do
prawdziwych urz¡dze« sprz¦towych.

Wszystkie namespace'y oprócz user namespace'ów mog¡ by¢ tworzone tylko przez procesy
uprzywilejowane (wymagane jest CAP_SYS_ADMIN). Procesy mog¡ znale¹¢ si¦ w namespac'ie
jedynie dziedzicz¡c go po rodzicu, lub samemu do niego wchodz¡c. Wej±cie do ju» istniej¡cego
namespace'u (a wi¦c by¢ mo»e ucieczka z namespace'u obecnego do nadrz¦dnego) wymaga
posiadania otwartego deskryptora pliku odnosz¡cego si¦ do namespace'u docelowego. Dzi¦ki
temu proces tworz¡cy namespace nie mo»e zªo±liwie umie±ci¢ w nim innych ju» istniej¡cych
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procesów, a proces utworzony wewn¡trz (bez deskryptora pliku odnosz¡cego si¦ do name-
space'u na zewn¡trz) nie jest w stanie uciec na zewn¡trz.

1.5. rlimit

Standard POSIX okre±la mechanizm ograniczania maksymalnego zu»ycia zasobów przez
ka»dy proces. W Linuxie z jego pomoc¡ mo»na ustawia¢ górne ograniczenia mi¦dzy innymi
na rozmiar przestrzeni adresowej, stosu, czy czas dziaªania programu.

1.6. cgroup

Mechanizm cgroup w j¡drze Linuxa pozwala grupowa¢ procesy i ogranicza¢ rozmiar zu»y-
wanych przez nie zasobów (takich jak czas procesora, pami¦¢ operacyjna, czy liczba operacji
wej±cia/wyj±cia na sekund¦). W przeciwie«stwie do rlimit, procesy s¡ ª¡czone w grupy, a
limity dotycz¡ sumarycznego zu»ycia zasobów przez wszystkie procesy w grupue. Podobnie
jak w przypadku namespace'ów, przynale»no±¢ do cgroup'y jest automatycznie dziedziczona
przez procesy potomne, a same cgroup'y tworz¡ drzewo.
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Rozdziaª 2

Implementacja

Do napisania narz¦dzia wybrany zostaª j¦zyk C++, ze wzgl¦du na ªatwo±¢ wykorzystania
niskopoziomowego API j¡dra Linuxa, oraz mo»liwo±¢ wygodnego budowania abstrakcji.

2.1. Architektura

Rysunek 2.1: Diagram ste-
rowania

Dziaªanie narz¦dzia dzieli si¦ na kilka faz. W pierwszej
z nich nast¦puje przygotowanie ±rodowiska do uruchomienia
o�ary. Nast¦pnie program forkuje si¦. Proces potomny �na-
lizuje przygotowanie ±rodowiska, a nast¦pnie przekazuje stero-
wanie do programu o�ary (wywoªanie execve). Proces rodzica
równie» �nalizuje przygotowanie ±rodowiska, a nast¦pnie wcho-
dzi w p¦tle obsªugi zdarze« z procesu potomnego. Po zako«cze-
niu si¦ procesu potomnego proces rodzica zbiera wyniki, wypi-
suje je i ko«czy swoje dziaªanie.

Poniewa» wykorzystane przez nas technologie wymagaj¡
wykonania ró»nych operacji w ró»nych etapach tego cyklu, wy-
ró»nili±my w nim kilka momentów i dla ka»dego stworzyli±my
list¦ funkcji, które maj¡ si¦ w nim wykona¢. Ka»dy moduª
programu de�niuje które momenty go interesuj¡ i jakie funkcje
chce w nich wykona¢. W ten sposób uzyskali±my modularno±¢
i czytelno±¢ naszego rozwi¡zania1. Zde�niowali±my:

• preFork � przygotowanie ±rodowiska

• postForkChild � �nalizacja ±rodowiska w procesie potom-
nym

• postForkParent � �nalizacja ±rodowiska w procesie ro-
dzica

• executeEvent � reagowanie na zdarzenia zwi¡zane z pro-
cesem potomnym, w trakcie wykonywania si¦ programu
o�ary

• postExecute � zako«czenie si¦ procesu potomnego

1Pisa¢ takie rzeczy w tej pracy?
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Rysunek 2.2: Diagram zale»no±ci

Dla ka»dej technologii wydzielili±my moduª (ptrace, perf,
user namespace, pid namespace, mount namespace, seccomp,
memory limit, time limit), powstaª te» moduª do wykonania caªego cyklu i do zrzekania si¦
uprawnie«. Ponadto ka»dy moduª mo»e dodawa¢ informacje do danych wynikowych, które
pod koniec wykonania programu s¡ wypisywane w jednym z dost¦pnych formatów.

Moduªy odpowiadaj¡ce za ptrace i seccomp de�niuj¡ wªasne zdarzenia wykonania pro-
gramu, na które inne moduªy mog¡ reagowa¢:

• ptrace � opakowuje zdarzenie wykonania, rozszerzaj¡c je o dodatkowe informacje o pro-
cesie, umo»liwia te» ingerowanie w wykonywany proces, w tym, zako«czanie jego dzia-
ªania

• seccomp � opakowuje te zdarzenia ptrace, które polegaªy na wykonaniu si¦ wywoªania
systemowego, dodaj¡c informacje o tym wywoªaniu

Pomi¦dzy moduªami wyst¦puj¡ nietrywialne zale»no±ci. Kolejno±¢ w jakiej moduªy wyko-
nuj¡ swoje funkcje w danym momencie cyklu jest istotna.
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preFork postForkChild postForkParent executeEvent postExecute
memory limit setlimit read
trace traceme ptrace init zdarzenia trace
perf perf open read stats
user NS enter NS
pid NS enter NS
mount NS enter NS cleanup
privilege drop drop drop
seccomp prepare �lter load �lter zdarzenia sec-

comp

Rysunek 2.3: Etapy wykorzystywane przez moduªy

2.2. Moduªy

2.2.1. limit pami¦ci

Zu»ycie pami¦ci przez proces pobieramy z pliku /proc/$pid/status z warto±ci vmPeak.
Jest to warto±¢, która odpowiada maksymalnemu rozmiarowi przestrzeni adresowej od po-
cz¡tku dziaªania programu. W celu ograniczenia zu»ycia pami¦ci przez program ustawiamy
przy pomocy wywoªania systemowego rlimit maksymalny rozmiar przestrzeni adresowej.
Gdy proces przekroczy ten limit przez stos, otrzyma sygnaª SIGSEGV i zostanie zabity, na-
tomiast gdy zrobi to z pomoc¡ wywoªa« brk albo mmap (z którego korzystaj¡ np, funkcja
malloc) otrzyma bª¡d ENOMEM (funkcja malloc zwraca wtedy warto±¢ NULL). Program u»yt-
kownika mógªby wi¦c 'testowa¢' limit pami¦ci, ukrywaj¡c ten fakt przed naszym narz¦dziem.
�eby temu zapobiec zdecydowali±my si¦:

• ustawia¢ twardy limit pami¦ci o pewn¡ ilo±¢ x MB wi¦kszy ni» ten podany jako argu-
ment, w ten sposób je»eli program przekroczyª limit z pomoc¡ maªych alokacji (mniej-
szych ni» x MB), zu»ycie pami¦ci wi¦ksze ni» limit zostanie zapisane w vmPeak. Wtedy
po zako«czeniu programu stwierdzimy niepoprawne wykonanie.

• z pomoc¡ �ltrów seccomp generowa¢ zdarzenia ptrace dla alokacji pami¦ci wi¦kszych
ni» x MB. Takich alokacji program nie wykonuje du»o, wi¦c narzut na ich obsªug¦ nie
jest odczuwalny. Narz¦dzie mo»e sprawdzi¢ aktualne zu»ycie pami¦ci i w razie próby
przekroczenia limitu zako«czy¢ dziaªanie procesu potomnego.

2.2.2. trace

2.2.3. perf

2.2.4. user namespaces

Z moduªów odpowiedzialnych za namespace-y jako pierwszy wykonuje si¦ ten odpowie-
dzialny za user namespaces. Dzieje si¦ tak, poniewa» w przypadku, gdy sio2jail jest urucha-
miany jako u»ytkownik nieuprzywilejowany, utworzenie innych namespace-ów wymaga wcze-
±niejszego utworzenia user namespace'a i uzyskania uprawnie« pseudo-roota wewn¡trz niego.
Dlatego jest jako pierwszy na li±cie funkcji do wywoªania przed forkiem (preFork)

Moduª ten najpierw tworzy nowy user namespace za pomoc¡ wywoªania unshare(CLONE_NEWUSER),
a nast¦pnie wypeªnia pliki /proc/self/uid_map, /proc/self/gid_map i /proc/self/setgroups,
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wpisuj¡c do nich odwzorowanie mi¦dzy identy�katorami u»ytkowników i grup wewn¡trz na-
mespace'u, a tymi na zewn¡trz. U»ytkownikowi, jako który zostaª uruchomiony sio2jail,
przypisuje wewn¡trz namespace'u UID zero, tj. roota . Do pliku setgroups zapisywany jest
napis deny, co uniemo»liwa zapis do gid_map kosztem zablokowania wywoªania systemowego
setgroups. (J¡dro wymaga tego po to, aby nieuprzywilejowane procesy, tworz¡c user name-
space, nie mogªy zrzec si¦ grup ze swojej listy grup suplementarnych. Jest to podyktowane
tym, »e bycie czªonkiem grupy bywa czasami u»ywane jako sposób obni»enia uprawnie«, a nie
ich podniesienia.) Nast¦pnie odwzorowanie numerów grup jest wypeªniane w sposób analo-
giczny do odwzorowania numerów uzytkowników.

2.2.5. pid namespaces

Moduª odpowiedzialny za PID namespace-y wykonuje wywoªanie systemowe unshare(CLONE_NEWPID).
Niestety, zmiana PID namespace-u do którego nale»y istniej¡cy proces nie jest mo»liwe, i
powy»sze wywoªanie zmienia jedynie PID namespace procesów potomnych, które w przyszªo-
±ci powstan¡ z obecnego procesu. Dlatego ten moduª wykonuje si¦ przed forkiem (moment
preFork), aby proces potomny utworzony przez fork byª pierwszym procesem w nowym PID
namespace-sie.

2.2.6. mount namespaces

Moduª odpowiedzialny za mount namespace-y w momencie inicjalizacji tworzy tymcza-
sowy katalog, który stanie si¦ katalogiem gªównym dla procesu-o�ary.

Wi¦kszo±¢ funkcjonalno±ci tego moduªu wykonuje si¦ po forku, w procesie potomnym
(moment postForkChild).

Najpierw wykonywane jest wywoªanie systemowe unshare(CLONE_NEWNS), które tworzy
nowy mount namespace, i umieszcza w nim obecny proces. Nast¦pnie za pomoc¡ wywoªania
mount z �agami MS_PRIVATE|MS_REC typ wszystkich punktów montowania jest rekurencyjnie
zmieniany na prywatny. Wyª¡cza to propagacj¦ zmian punktów montowania z wewn¡trz
namespace-u na zewn¡trz. Od tego momentu montowanie i odmontowywanie systemów plików
wewn¡trz namespace-u nie wymaga posiadania uprawnie« na zewn¡trz, poniewa» dziaªania
te nie wpªywaj¡ na procesy poza obecnym namespacem.

Kolenymi krokami jest utworzenie mountpointu za pomoc¡ bind-mounta z katalogu który
ma si¦ sta¢ katalogiem gªównym (/) z punktu widzenia programu-o�ary, oraz wykonanie do-
datkowych bind-mountów w celu umieszczenia niezb¦dnych katalogów i plików wewn¡trz tego
katalogu, m.in. pliku wykonywalnego programu-o�ary. Potem wchodzimy do tego katalogu
wywoªaniem chdir, oraz robimy z niego katalog gªówny wywoªaniem pivot_root. Zgodnie z
dokumentacj¡ wywoªania pivot_root nie jest wiadomo, czy katalog gªówny obecnego procesu
si¦ zmieni, i konieczne jest wywoªanie chroot(.) tu» po nim, co te» robimy.

Je±li wª¡czona zostaªa opcja montowania procfs-u wewn¡trz namespace-a, moduª tworzy
katalog /proc a nast¦pnie montuje w nim procfs. Procfs daje dost¦p do procesów z punktu
widzenia tego PID namespace-u, w którym byª proces, który go zamontowaª. Dlatego musi
on zosta¢ zamontowany z PID namespace-u, w którym chcemy uruchomi¢ proces-o�ar¦. A
poniewa» proces potomny utworzony przez fork jest pierwszym procesem w naszym PID
namespace-sie, moduª odpowiedzialny za mount namespace-y musi wykona¢ sie po forku.

Sposób w jaki u»yli±my pivot_root powoduje, »e poprzedni katalog gªówny nadal jest
zamontowany pod ±cie»k¡ /, w tym samym miejscu co nowy katalog gªówny. Odmontowujemy
go za pomoc¡ wywoªania systemowego umount("/", MNT_DETACH). Flaga MNT_DETACH jest
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konieczna, poniewa» odmontowywany system plików nadal jest w u»yciu poza obecnym mount
namespacem.

Ostatnim krokiem jest przemontowanie nowego katalogu gªównego jako read-only.
Ponadto, po zako«czeniu dziaªania programu-o�ary (postExecute), utworzony wcze±niej

katalog tymczasowy jest usuwany.

2.2.7. privilege drop

Po utworzeniu i przygotowaniu namespace-ów, nie potrzebujemy ju» uprawnie«, które
uzyskali±my tworz¡c user namespace. Z pewno±ci¡ nie chcemy te», aby te uprawnienia miaª
program nadzorowany. Zrzekni¦cie si¦ tych uprawnie« jest rol¡ moduªu privilege drop.

Moduª ten wykonuje si¦ po forku oraz wszystkich moduªach odpowiedzalnych za namespace-
y. Wykorzystuje do tego etapy postForkChild oraz postForkParent, aby zrzec si¦ uprawnie«
zarówno w procesie potomnym jak i w rodzicu. W obu przypadkach robi to w ten sam sposób.

Pierwszym krokiem jest wyzerowanie wszystkich bitów tzw. capability bounding set, czyli
maski bitowej ograniczaj¡cej które capabilities proces mo»e uzyska¢ w przyszªo±ci. Bitów
tej maski po wyzerowaniu nie mo»na spowrotem ustawi¢ na 1. Zerowanie bitów tej maski
wykonuje si¦ za pomoc¡ wywoªania systemowego prctl z argumentem PR_CAPBSET_DROP, co
wymaga przywileju CAP_SETPCAP.

Drugim krokiem jest ustawienie securebits wywoªaniem systemowym prctl z argumentem
PR_SET_SECUREBITS. To równie» wyamaga CAP_SETPCAP. Ustawiane s¡ bity SECBIT_NOROOT

oraz SECBIT_NOROOT_LOCKED. Pierwszy z nich powoduje, »e w przyszªo±ci jakakolwiek zmiana
efektywnego UIDu tego procesu lub procesów potomnych z nie-zerowego na zerowy, ani wyko-
nanie execvemaj¡c zerowy UID nie spowoduje otrzymania »adnych przywilejów (capabilities).
Dotyczy to równie» zmiany wywoªanej wykonaniem programu z �ag¡ setuid. Ustawienie tego
bitu jest konieczne je±li korzystamy z user namespace'u i wewn¡trz niego zarówno sio2jail jak
i proces nadzorowany maj¡ zerowy uid. Drugi z ustawianych bitów powoduje, »e »adnego z
tych dwóch bitów nie b¦dzie mo»na ju» zmieni¢.

W przypadku dziaªania na kernelu 4.3 lub nowszym, dodatkowo ustawiane s¡ bity SECBIT_NO_CAP_AMBIENT_RAISE
i SECBIT_NO_CAP_AMBIENT_RAISE_LOCKED. Pierwszy z nich uniemo»liwia dodawanie przywi-
lejów do zbioru ¡mbient", który zostaª wprowadzony w Linuxie 4.3. Teoretycznie, proces nie
posiadaj¡cy »adnych przywilejów w pozostaªych zbiorach (konkretnie w inheritable i permit-
ted) nie powinien móc nic doda¢ do zbioru ambient, ale zablokowanie tego secbitem mo»e
zmniejszy¢ powierzchni¦ ataku na j¡dro, a na pewno nie powinno zaszkodzi¢. Drugi z bitów,
tak jak poprzednio uniemo»liwia zmian¦ któregokolwiek z nich w przyszªo±ci.

Potem moduª ustawia �ag¦ no_new_privs za pomoc¡ prctl z argumentem PR_SET_NO_NEW_PRIVS.
Flagi tej po ustawieniu nie da si¦ wyzerowa¢. Powoduje ona, »e proces, ani jego procesy po-
tomne, nigdy nie otrzymaj¡ nowych uprawnie« (w tym zmiany UIDu) w skutek wykonania
execve. Umo»liwa ona te» korzystanie przez proces z pewnych mechanizmów w j¡drze, które
byªyby niebezpieczne gdyby execve podnosiªo uprawnienia. Seccomp, którego u»ywamy w
innym module, jest jednym z tych mechanizmów.

Na koniec usuwane s¡ wszystkie przywileje (capabilities) ze zbiorów inheritable, per-
mitted i e�ective, za pomoc¡ wywoªania systemowego capset.

2.2.8. seccomp
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Rozdziaª 3

Zarz¡dzanie projektem

TODO
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Rozdziaª 4

Testowanie
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Rozdziaª 5

Wdro»enie

TODO
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Rozdziaª 6

Podsumowanie

TODO
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